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Oz

Kripto para birimleri, yalnizca parayla ilgili stipheleri kiskirtmakla kalmayip, ayn1 zamanda devlet tarafindan yetkilendirilmis
ulusal para sisteminin dogasina kargt olan somiirii, risk ve hatta siddet bigimlerini de ortaya ¢ikardig: i¢in geleneksel para
bicimlerine ideolojik bir meydan okuma sayilmaktadir. Sagladigi avantaj ve maruz biraktig1 risklerle ilgili uluslararas: 6lgekte
heniiz bir konsensiis olusmamis olmasindan dolay1, bazi uluslar politik giindemlerini gelistirmek, etki olusturmak ve ekonomik
yaptirimlart asmak i¢in piyasadaki kripto paralar1 kullanmay1 hos goriirken, bazilar1 bizzat kendi kripto paralarini kullanmakta
ya da biiyiik endise duyarak anonim kripto paralar1 yasaklama egilimindedirler. Bunun yani sira, diizenleyici kurumlar, 6zellikle
kripto varliklarin terdrizm, kara para aklama ve diger finansal sug bigimleriyle ilgili olusturdugu risklere odaklanmaktadirlar.
Yasanan kripto dolandiricilik olaylarindan dolay: Tiirkiye’de oldugu gibi bazi iilkelerde resmi bir ddeme araci olarak tanimama
egilimi devam etmekle birlikte, kripto varliklardaki seffaflik ve denetim eksikliginden dolay1 daha sert 6nlemler alma yaklagimi
da giderek giiclenmektedir. Ancak anonimlik tizerinden sagladigi 6nemli avantajlardan dolay1 bunun bir finansal sektor haline
gelmesi ve giderek gelismesi kagmilmaz olarak goriilmektedir. Bu ¢alismada, disiplinler arasi bir yaklagimla kripto paralarin
teknolojik alt yapisi, algoritmalari, pazar degeri, ekonomik riskleri/yararlart ve uygulanabilir para politikasi disinda, bagimsiz
uluslarin senyoraj hakkina bir istisna teskil etmesi nedeniyle “ulusal hiikiimranlik hakki” baglaminda kavramsal, kuramsal ve
felsefi boyutlar1 irdelenmektedir.
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Abstract

Cryptocurrencies are considered an ideological challenge to traditional forms of money. They provoke suspicions about money
and expose forms of exploitation, risk, and even violence against the nature of the state-authorized national monetary system.
Due to the lack of international consensus regarding its advantages and the dangers it poses, some nations tolerate using
cryptocurrencies in the market to advance their political agendas, exert influence, and circumvent economic sanctions. In
contrast, others tend to use their coins or ban anonymous cryptocurrencies. In addition, regulatory agencies mainly focus on
the risks posed by crypto-assets concerning terrorism, money laundering, and other forms of financial crimes. Although the
tendency to not recognize it as an official payment instrument in some countries, such as Turkey, continues due to the crypto
fraud incidents, the approach to taking more drastic measures is getting more robust due to the lack of transparency and control
in crypto assets. However, due to the essential advantages of anonymity, it is inevitable to become a financial sector and develop
gradually. In this study, apart from the technological infrastructure, algorithms, market value, economic risks/benefits, and
applicable monetary policy of cryptocurrencies, the conceptual, theoretical, and philosophical dimensions of cryptocurrencies
are examined in the context of "national sovereignty right" as it constitutes an exception to the seigniorage right of independent
nations with an interdisciplinary approach.
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1. Giris

Yeni teknolojiler zaman zaman ¢ekici ve doniistiiriicti firsatlar sunarken, ayni zamanda iglem hacminden dolay1
parasal miibadele ile ilgili iliskiler hakkinda derin siiphelere maruz kalmaktadirlar. Giiniimiizde artik blokzincir
teknolojisine dayanan kripto para ve finansal islemler artik fintek yonetim bilisim sistemleri (YBS) miifredatina
dahil edilmektedir (Firth, 2018). Kripto para birimleri belirli bir ulus devletten bagimsiz olacak sekilde tasarlanmig
olsa ve hizl bir sekilde giderek giiglenseler de iilkelerin veya ¢ok tarafli kurumlarin bunlara kayitsiz kalabilecegi
diisiiniilemez. Bugiiniin makul bir alternatif para birimi olarak Bitcoin'in meydan okumasi, dogas1 geregi daha
iistlin, gizli ve daha giivenli 6deme teknolojisine dayandig1 seklindeki c¢ekici yoniine baglidir. Blok zinciri, bir
merkezi otoriteye veya hakem olarak bankaya ihtiya¢ duymadan bir islem hakkinda kesinlikle giivenli ve gizli
olmanin algoritmik bir yolunu sunmaktadir. Blok zincir iizerinden isleyen “Dagitik defter” teknolojilerinin
yiikselisi ve 6zel dijital paranin esler aras1 (P2P) kavramiyla kriptolarin yayginlagsmasiyla bankalar tarafindan
cikarillan paralar {izerindeki ana etkisi ne olabilir gibi sorularin kesin bir sekilde cevaplanabildigi
soylenememektedir. Tipki zamanla kagit paranin altin ve giimiigiin yerini almasi ve elektronik transferlerin de
geleneksel paranin yerini almasi gibi, geleneksel banka hesaplarinda dijital para birimini bile ciddi olarak
zorlamaktadir. Uluslararas1 koordinasyona biiyiik 06l¢lide meydan okuyan kripto para birimlerinin artan
popiilaritesi, radikal bir sekilde bu tiir yeni teknolojileri diizenlemek igin genellikle yasalara giivenen hiikiimetlerin
birbirinden kopuk farkli yaklagimlar1 s6z konusu olmaktadir.

2020 y1lt verileri esas alindiginda, 10.000 dolardan 2021 Nisan aymda tiim zamanlarin en yiiksek seviyesi olan
65.000 dolara yiikselen bitcoin ve son birka¢ aydaki diger biiyiik kripto para birimlerinin meteorik ytikselisi, 2021
Fintech 50 listesinde blockchain ve kripto para odakl: sirketler i¢in sekiz rekor kirarak sadece kitlelerin degil en
biiylik sermaye gruplarmin ve multi milyarlik biiyiik para babalarini da cezbetmistir. Bunu takip eden kurumsal
benimseme dalgasi, yeni kripto tek boynuzlu atlar1? dogurarak ve endiistri 4.0 igin “yeni bir ¢ag”1n geldigini' isaret
ederek, kripto girisimlerine en biiyiik kiiresel oyuncu sermaye gruplarini da dahil etmistir (Bambisheva, 2021).
Kripto paralarin asir1 yiikselmesi ve kullanim alanmin giderek yayginlasmasi iizerine, Merkez bankalari o
zamandan beri arastirma ve calisma gruplart olusturarak tipki Uluslararasi Para Fonu (IMF), Uluslararasi
Odemeler Bankasi (BIS) gibi uluslararasi kuruluslarin yani sira CBDC Group diisiince kurulusu gibi merkez
bankalar1 da dijital para birimleri (CBDC) kavramini kesfetmeye baslamiglardir (Ledgerinsight, 2020). Ocak
aymda yayinlanan bir BIS anketi, gelismis ekonomilerin, kripto paralarin potansiyel etkisini aktif olarak ABD
Federal Rezervi, Avrupa Merkez Bankas1 (ECB), Ingiltere Bankasi (BoE) ve Japonya Bankasi (BoJ) gibi merkez
bankalart ile aktif olarak analiz ettigini gdstermistir (Boar, 2020).

Liberaller, yeniligi devlet giiciinii kiiciiltmenin bir yolu olarak kutlarlarken Venezuela, Iran ve Kuzey Kore gibi
mubhalif devletler, bunu uluslararasi siyasi diizene bir alternatif olusturmanm biiyiikk bir firsati olarak
gorebilmektedir. Sanal para birimlerinin kotilye kullaniminin tam bir 6lgegi bilinmemekle birlikte, piyasa
degerinin diinya ¢capinda 7 milyar Euro'yu asti§1 bildirilmistir’. Bu anlamda ele alinmasi gereken en énemli konu,
kripto para birimlerini ¢evreleyen anonimlik 6zelligidir. Tam anonimlikten sahte anonimlige kadar degisen bu
gizlilik, kripto para birimi islemlerinin izlenmesini engelleyerek, diizenleyici otoritelerin miidahale sinirlar
disinda golgeli islemlerin gergeklesmesine ve sug drgiitlerinin "temiz para"ya kolay erigim elde etmek i¢in kripto
para birimlerini kullanmasina izin veren bir mekanizma haline gelmistir. Bunun yani sira, ambargolardan
kurtulmak isteyen veya baska devlete zarar veren bir terér orgiitiine el altindan destek verenler de bu sistemi kendi
amaglari i¢in ¢ok kullaniglt gordiikleri i¢in kullanmaya devam etmektedirler.

Iktisat ders kitaplar1 geleneksel olarak bir hesap birimi, bir deger arac1 ve bir édeme araci olarak ii¢ temel parasal
islevi vermektedir. Simdi kripto paralar, bu {i¢ niteligi de tam olmasa da karsilayabildikleri iddiasini ortaya
koymaktadirlar.

2 Unicorn: 1 milyar dolar art1 degerlemeye sahip sirketler olarak tanimlanmaktadir.

3 Konuyla ilgili detaylar i¢in bkz: Finansal sistemin kara para aklama veya teroriin finansmam amaciyla kullanimmimn
onlenmesine iliskin Direktif incelenebilir: (AB) 2015/849'u degistiren ve Direktifi degistiren Avrupa Parlamentosu ve
Konseyi Direktifi 2009/101/EC”, SWD/2016/0223, https:/eurlex.europa.cu/legal-
content/EN/TXT/PDF/?uri=CELEX:52016SC0223 & from=EN.
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Sekil 1. Geleneksel banknotun karakteristik 6zellikleri

L

PARA

Daha fazla ekonomik belirsizlik ve istikrarsizlikla, her zaman gizemli olan bir siire¢ olan para birimi tizerinde
yeniliklere daha fazla talep vardir. Geleneksel olarak para, neredeyse her zaman egemenligin bir ifadesi olarak
goriilmistiir. Giintimiizde giiglii para birimlerine sahip devletler ayn1 zamanda ekonomik, siyasi ve askeri olarak
giicli ve giiven veren iilkelerdir. Ancak, cogu hiikiimran devletler kripto para birimlerini diizenlemek icin
miicadele ederken, elle dokunulabilen nakitsiz bir toplumun ve tamamen dijital para diinyasinin ilkelerini yavas
ama emin bir sekilde kabul etme egiliminde olundugu goze carptigindan su sorular ciddi olarak
sorululabilmektedir:

e  Kripto para birimleri ulusal para birimlerini tehdit edecek ve bozacak mi?
o Ulusal hiikiimranlik ve para basma hakki askiya mi alintyor?

Kiireselcilere gore, nasil olsa diinya nihayetinde tek bir para birimine sahip olacaksa birakalim ve yakin gelecekte
neler olacagmi gorelim seklinde bir yaklasimi sergilenmektedirler. Hindistan hiikiimeti gibi bazi iilkeler ise kripto
paralarin ulusal para birimlerini "istikrarsizlastirabileceginden" korkmaktadirlar (Anand, 2019). Giderek daha
fazla sayida diizenleyici otorite ve devlet kara para aklama, terdriin finansmani ve vergi kacakeilig1 gibi gayri
mesru faaliyetler i¢in kripto para birimlerini giderek daha fazla kullanan suglular i¢in endiselenmektedir. Tiirkiye
de temkinli davranarak kripto paralari resmi 6deme araci olarak kabul etmemistir. Bir sekilde kripto para birimleri,
cogu hiikiimet ve diizenleyici kurum icin ayakkabidaki bir tas gibidir. Para ile devlet arasindaki kontrol ve
hiikiimranlik baginin koptugu biiyiik bir doniisiim olasiligini da bu sayede ortaya koymaktadir.

Vergi kagirma iglemleri s6z konusu oldugunda anonimlik de en 6nemli sorun olarak goriilmektedir. Bir vergi
idaresi vergilendirilebilir isleme kimin girdigini bilmediginde, s6z konusu anonimlik nedeniyle, bu vergi
kacake¢iligini tespit edemez veya yaptirim uygulayamaz. Bu nedenle kripto paralarin uluslarin egemenlik haklarimi
ihlal ettigi, toplum s6zlesmesi ve rizayla uyusmadigi ve bu nedenle de yasaklanmasi gerektigi yoniinden pek ¢ok
sOylemler mevcuttur. “O zaman bu kripto para nedir ve temelde politik ve ekonomi felsefesi baglaminda neyi ifade
etmektedir?” seklindeki sorularin cevaplanmasi gerekmektedir. Bu baglamda disiplinler arasi bir yaklagimla
yaptigimiz c¢aligmamizda Oncelikle arastirma problemi yapilandirilmakta; literatiirdeki ilgili tartigmalar
irdelenmekte, kripto para igin kavramsal gergeve: “para” ya da “deger” tartigsmasiyla analiz edilmekte; felsefi
acidan kripto paralar 6zgiirliik felsefesi baglaminda islenmekte; kripto para arkasindaki karanlik motivasyonlar ele
alimmakta ve farkli uygulamalarin karsilastirilmasiyla sonuglandirilmaktadir.

2. Arastirma problemi ve literatiir

En genis veri taban1 olan “Google Scholar” veri taban1 taramasi arastirmamizda kullanilmistir. “Crypto currency
seigniorage” kelimeleriyle veri tabaninda yapilan aramada 848 adet yayin tespit edilmistir. “Kripto para senyoraj
hakki” kelimeleriyle yapilan aramada ise sadece 21 adet Tiirk¢e yaym oldugu anlagilmigtir. Tiim anahtar kelimler
kullanilarak “Cryptocurrency, Monetary Philosophy, Monetary Seigniorage, Fintech MIS” olarak yapilan aramada
36 adet yaym bulunmus ancak ayni kelimelerin Tiirkcesi olan “Kripto Para, Para Felsefesi, Parasal Senyoraj,
FinTek YBS” olarak yapilan aramada ise hi¢bir yayin tespit edilmemistir. Dolayisiyla Tiirkge literatiiriin bu
anlamda oldukga yeni gelismeye bagladigi ve bu ¢alismamizin da literatiire katkis1 baglaminda 6nem arz ettigi
sOylenebilir.

Dijital para birimleri, ag iizerinden ddemeleri iglemede devrim niteliginde bir teknoloji olarak son yillarda
elektronik ticaretin patlamasinin bir sonucu olarak dnemli bir biiylime yagamistir. Dijital para birimleri icin fiyat
oynaklig1 gibi 6nemli zorluklar devam etmektedir ve bu durum, gelecekteki sdzlesmeler i¢in 6demeleri islemede
etkisiz hale getirmekte ve genel halktan ziyade bir grup spekiilator igin daha elverisli bir hale getirmektedir (Al-
Mohamadi, 2020).
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Modern finansal kapitalizm, yalnizca serbest yatirirmda daha fazla kar pesinde kosmak, gelir ve varlik esitsizlikleri,
esit olmayan firsatlar, topluluklarin dagilmasi gibi sorunlar meydana getirmektedir. Blockchain, kripto madencilik
gibi giincel dijital teknolojiler, dijital 6deme ve kripto para birimlerinde kullanilan is kanit1 ve QR kodu taramasi,
cok ¢esitli geleneksel para disinda, merkezi olmayan 6zel para ¢ikarmis ve topluluk para birimleri i¢in yeni
olanaklar saglamistir. Ayrica, cografi olarak 'yerel topluluk'un temel kavramlarini, deger alaninda sanal bir ‘¢cikar
toplulugu’ olarak degistirdiler. Bu tiir yonlerin farkinda olursak, ¢esitli, merkezi olmayan ve siirdiiriilebilir bir
sosyo-ekonomi olusturmak i¢in ICT ve yapay zeka tarafindan desteklenen Dijital Topluluk Para Birimlerinden en
iyi sekilde yararlanabiliriz. 'Iyi para kétiiyii kovar' ilkesi gegerlidir. Rekabet yoluyla bir deneme yanilma siirecinde
kalite agisindan iyi para' kriterlerini bulmaliy1z (Nishibe, 2020). Dijital Para Birimi, fiziksel bigimde degil, dijital
veya elektronik bigimde bulunan bir para birimi bigimidir. Dijital Para Birimi, internette dagimik bir veri tabanina
yerlestirilen bir kapsamdir. Narayanan (2020) tarafindan yapilan bir ¢alisma, dijital para birimi kavramini, gesitli
bicimlerini, gelisimini ve biiyiimesini, kiiresel etkisini, COVID-19 sirasindaki etkisini ve dijital para biriminin
gelecegini vurgulamak amaciyla hazirlanmistir.

4 Literatirde Gresham Yasasi olarak bilinmektedir. Detaylar1 icin bkz:
https://www.investopedia.com/terms/g/greshams-law.asp
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Sekil 2. Kripto paralarla ilgili temel riskler
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Kaynak: (Efe, 2020)

Sekil 2 den de anlasildig: iizere pek c¢ok disiplini ilgilendiren boyutlariyla kripto paralarin gesitli riskleri ve
¢oziilememis sorunlart mevcuttur. Daha fazla devlet kripto para birimlerini benimseme olasiliklarini arastirdikga,
su anda yiirtrlikte olan uluslararas1 para sistemini nasil etkileyecegine dair ¢ok fazla spekiilasyon meydana
gelmektedir. Para teorisi ve para politikast kitaplarindaki teori ve araglar giincelligini yitirmeye
baglamistir. Mevcut sistem, iilkelerin birbirleriyle ticaret yapmalarina ve yatirim yapmalara izin veren
uluslararasi diizeyde kabul edilmis bir dizi kural, norm ve kurumlara dayanmaktadir. Ote yandan, kripto para
birimleri, genellikle halka acik bir finansal islem veritabani iglevi goren blok zincirleri kullanan merkezi
olmayan kontrole dayanir (Wikipedia, Cryptocurrency). Acil endise edilecek konu, eger yeterli sayida iilke kendi
dijital para birimlerini kurarsa, kiiresel merkez bankalarinin mevcut ¢ergevesi disinda faaliyet gosterebilecekleridir
(Bloomberg, 2018). Bazilar1 Uluslararas1 Para Fonu, kripto para birimlerinin, gelecekte aracilar ve tigiincii taraf
hizmet saglayicilarina olan ihtiyaci ortadan kaldirarak gergekten de bankalarin ve mevcut finansal sistemlerin
yerini alacagma inanmaktadir. Diger uzmanlar, kripto para birimlerinin 2030 yilina kadar ulusal para birimlerinin
yaklasik %25' inin yerini alacagina inanmaktadirlar (James, 2018).

597



Finans Ekonomi ve Sosyal Arastirmalar Dergisi, Cilt.6 Sayr.4, Aralik 2021
Research of Financial Economic and Social Studies, Vol.6 No.4, December 2021
ISSN : 2602 — 2486

Merkezi bir kripto para birimine gegis, kripto toplulugu tarafindan pek iyi karsilanmayacaktir, ancak ¢ok azi bazi
diizenleyici gbzetim ihtiyacina kars1 ¢ikacak ve kagit olarak hiikiimetlerden ve Merkez Bankalarindan bagimsiz
bir diizenleyici kurumdan gelmesi belki daha uygun olacaktir. Simdilik Bitcoin ve Ethereum muhtemelen giivende
olacak ve Japonya da dahil olmak {izere bir¢ok iilke Bitcoin'i yasal banknot olarak tanidigindan, tersine ¢evirme
siirecinin gerceklesmesi biraz zaman alacaktir (Graham, 2017). Sonugcta, Bitcoin sadece sanal bir para birimi degil,
ayn1 zamanda pek ¢ogunu altinla kaplayan bir yatirimdir. Ulusal kripto para birimlerinin alicilara benzer bir firsat
vermesi olasi degildir ¢iinkii merkezilestirilmis yap1, degerin ilgili merkez bankalar1 tarafindan kontrol edilmesinin
muhtemel oldugu bir kagit banknota olduk¢a benzer davranacaktir.

Mevcut nakit paralarin orijinal gibi sahteleri yapilabilirken blok zincir teknolojisine dayanan kripto paralarin
sahtesi miimkiin degildir. ABD dijital bir para birimini benimserse, nakit paraya bir alternatif olarak calisacak,
ancak elektronik oldugu i¢in hizli para transferi avantajina da sahip olacaktir. Varsayimlar, para gibi bedava ya da
bedavaya yakin olacagi yoniindedir. Diger 6zel sektdr oyuncular1 bunun iizerine yenilik yapabilir ve muhtemelen
iicret ekleyebilirler. Ancak bunun daha fazla detaylandirilmasi gerekiyor. Dijital bir para birimi elektronik olsa
bile, yine de nakit kadar erisilebilir olmasi gerekir. ABD dijital parasina (CBDC) erismenin alternatif yollar1 olarak
¢ip tabanli kartlar, POS sistemleri ve web hesaplar1 6nerilebilmektedir. Sadece en yeni akilli telefonlara sahip
olanlar degil, herkes bunu kullanabilmelidir. Ayrica, islemleri ¢evrimdisi yollarla halletmenin bir yolunun
gelistirilmesi gerekir. Ancak bu sekilde iki kisi bir hiicre veya wifi aginda olmasalar bile CBDC alisverisinde
bulunabilirler (Rodeck ve Jury, 2021).

Zetzsche ve arkadaslart (2020) tarafindan gergeklestirilen bir calismada, teknolojinin gelecekte parayr ve
6demeleri nasil yeniden sekillendirebilecegine odaklanmaktadir. Kripto para birimleri, istikrarli madeni paralar ve
egemen dijital para birimleri ile ilgili politika sorunlarini ve segimleri ele almakta ve bagimsiz dijital para birimi
tasarimi i¢in tek bir model olmadigint vurgulamaktadir. Facebook'un kiiresel bir sabit para olan Libra 6nerisi,
diinya ¢apindaki diizenleyicilerden aninda ve giiglii bir yanit getirmistir. Cin, zaman iginde diinya ¢apinda bir
merkez bankasi dijital para ihraci zincirini provoke edebilecek bir girisim olan Dijital Yuan ile ilk adim atmustir.
Kripto paralarla borsa endeksleri {izerinde yapilan bir arastirmada, Bitcoin ile diger iilke borsalari arasinda
herhangi bir uzun dénemli denge iliskisinden sdz edilemeyecegi bulunurken, kisa donemde Ingiltere borsasmin
(FTSE) Bitcoin’in nedeni oldugu sonucuna ulasilmistir. Ayrica, Bitcoin’in de S&P 500 ve Kanada Borsasinin
(STSX) nedeni oldugu goriilmiistiir. Sonug olarak, Bitcoin fiyatinin dalgalanmasi hakkinda kisa vadede bu iig
borsa endeksinin de fikir verebilecegi ortaya ¢cikmaktadir (Oget ve Kanat, 2018). Kiripto paralarla yabanci dovizler
arasinda iliski oldugu da yapilan aragtirmalarda ortaya konulmustur. Bitcoin ile hem dolar hem de avro arasinda
uzun donemli ve pozitif yonlii bir iliski tespit edilmistir (Giirbiiz ve Zeren, 2021). Eric Hughes, “A Cypherpunk's
Manifesto” adli makalesinde, Avrupa Merkez Bankasinin (ECB) “Sanal Para Birimi Planlar1” raporu, merkezi
olmayan dijital para birimini Avusturya Ekonomi Okulu ile dogrudan iliskilendirmektedir. ECB'nin raporuna gore,
Bitcoin'in felsefi kokleri, ekonomistler Ludwig von Mises, Friedrich von Hayek ve Eugen von Bohm-Bawerk'in
iddia ettigi gibi, "mevcut itibari paranin ve hiikiimetler ve diger kurumlar tarafindan alman miidahalelerin
dogrudan elestirisi"dir. Ayn1 ekonomistler, modern liberter hareketin ideolojik temellerini atan en dikkate deger
diisliniirlerden bazilaridir (Daughtry, 2021).

Merkez bankasi dijital para birimleri, baz1 riskleri ve / veya maliyetleri olmadan 6zel ¢ziimlerin tiim avantajlarini
sunabilir. Hesap tabanli dijital para birimleri, gelecekteki ddeme sistemleri i¢in en umut vericidir. Gergekten
kiiresel dijital para saglamak, kiiresel para birimlerinin yerlesik hakimiyetini muhtemelen degistirebilir (Suster,
2020). Kagit ve madeni para sistemi kullanan modern devletlerde, devlet para arzi tizerinde kontrol uygulanmakta
ve bunu ekonomiyi yonlendirmek ve enflasyonu kontrol etmek i¢in kullanilmaktadir. Merkez bankalar1 araciligiyla
devletler, istihdamu, istikrarli fiyatlar1 ve ilimli uzun vadeli faiz oranlarini tesvik ederek ekonomiyi aktif olarak
giiclendirebilir ve istikrara kavusturabilir (Cook, 2014). Bu hedefleri etkin bir sekilde takip etmek i¢in, Merkez
bankalarinin para birimi iizerinde yiiksek derecede kontrole ihtiyact vardir. Merkez bankacilig1 kurumu, para arzi
iizerinde temel olarak agik piyasa islemleri yoluyla kontrol uygulamaktadir. Para politikasinin baskin bi¢imi olarak
acik piyasa islemleri, merkez bankasimin devlet tahvilleri piyasasina katilimini ifade eder. Merkez bankasi, kamu
piyasasinda tahvil alip satarak para arzini genisletebilir veya daraltabilir, bu da federal fon orani (kisa vadeli
bankalar arasi kredilerde uygulanan faiz orani) etkiler. Ulusal fon oranindaki degisiklikler, genel faiz oranlarimni
etkileyerek ekonomi iizerinde kademeli bir etkiye sahiptir (Cook, 2014). Bir merkez bankasi, paraya tutunmay1
caydirmak i¢in diisiik, pozitif bir enflasyon oranini korumay1 amaglar. Pozitif bir enflasyon oraniyla, para zamanla
satin alma giiclinii kaybeder ve insanlar, satin alma giiglerini artirmak (veya en azindan korumak) i¢in paralarini
harcamaya ve yatirim yapmaya tesvik edilir. Ancak bu durumda yabanci para birimlerini yatirim veya tasarruf
aract olarak kullanma egilimi olursa ciddi olarak devaliiasyona neden olabilir. Devletin para olusturma tizerindeki
tekeli bu siireg i¢in ¢ok onemlidir ve rekabet eden veya alternatif para birimleri merkez bankalarinin etkinligini
zayiflatabilir.

Rakip para birimlerinin varligi ve benimsenmesi, kagit para biriminin degerinde siiphe olusturarak devletin
giiclerini zayiflatir. Bu, rekabet eden para birimlerinin devletin para biriminin degerini diisiirdiigli endisesini ortaya

598



Finans Ekonomi ve Sosyal Arastirmalar Dergisi, Cilt.6 Sayr.4, Aralik 2021
Research of Financial Economic and Social Studies, Vol.6 No.4, December 2021
ISSN : 2602 — 2486

koymakta ve ivme kazandiginda durdurulmasi zor bir siireg olarak dikkatleri gekmektedir (Cook, 2014). Devletler,
bu nedenle, rekabetci para birimlerini 6nlemek i¢in bir tegvike sahiptir. Bitcoin yaygin bir sekilde benimsendiginde
merkez bankacilif1 kurumlarinin piyasadaki toplam para talebini ve arzini etkileme kabiliyetine yonelik ciddi
risklerin meydana gelmesi miimkiindiir.

Teknoloji ile yasamin her alanini etkileyecek, ekonomik, bireysel, toplumsal, siyasal, yonetsel ve mekansal,
degisim ve doniisiimler yasanmakta ve izleri her yerde goriilebilecek sekilde geleneksel olarak kabul edilenin
yerine yeni iligki aglar1 ve yeni yapilanmalar gelmektedir (Bozoglu, 2018). Yenilik¢i teknolojik gelisme
kapsaminda degerlendirilen kripto paralar ve blok zincir uygulamalar1 ekonomi, finans ve kamu yonetimi
alanlarindaki iligki aglarinda ciddi problemler meydana getirmektedir. Kripto paralarla ilgili olarak aslinda
bilinenden ¢ok daha fazla sorun mevcuttur. Ancak olayin siyaset ve ekonomi felsefesi baglaminda ele alinmasina
¢ok nadir olarak rastlanmaktadir. Asagidaki hususlar bu alandaki ¢alismamiz baglaminda dikkate alinmasi gereken
sorunlar olarak ifade edilebilir:

e Cogu iilkede oldugu gibi Tiirkiye'de mevcut yasal ¢ergeve bu konuyu detayli olarak ele almiyor. Sadece
resmi 6deme araci olarak gormeme egilimi gostermektedirler.

e Bazi kripto para birimleriyle ilgili bazi hususlar i¢in yasaklama yapilabilirken bazi Devletlerde para veya
deger bigimi olarak kabul edilebilmektedir.

e Kara para aklama, terér finansmani ve kripto para birimleri aracilifiyla vergi kagake¢iligi ile miicadelede
ele alinmasi gereken temel konu, kripto para birimlerini ¢evreleyen anonimlik 6zelligidir.

e Kiripto para birimleri araciligiyla kara para aklama, ter6r finansmani ve vergi kagak¢iliginin ele alinmasi
uygundur, ancak kripto faaliyeti ulusal sinirlarla sinirli olmadigi igin uluslararasi diizeyde ulusiistii veya
uluslararasi baglayict diizenlemeler daha mevcut degildir.

Bu yukarida bahsedilen problemler aslinda iktisat, para teorisi, felsefe ve finans gibi farkli disiplinler kapsaminda
ele alinabilmektedir. Ancak olayin felsefesine gelindigi zaman herhangi bir bilimsel disiplin 6zelinde sinirlama
yapmak ¢ok zordur. Geleneksel parada oldugu gibi, degeri insanlarin onu kabul etmesine dayanmaktadir.
Hiikiimran ne kadar giigliiyse parasi da o derecede itibarlidir. Hiikiimran hak sahibi otoritesi ve senyorajinin aksine,
burada kabuliin zorlanmas1 gerekmemektedir. Insanlar kendi rizalariyla menfaat gordiikleri ve kullandiklari igin
kacinilmaz olmaktadir. Ancak devletlerin buradaki tavrinin ne olmasi veya olmamasi gerektigi konusunda
kilitlenmektedir. Ciinkii bu konuda da devletler ve akademisyenler arasinda bir goriis birligi mevcut degildir.

Bazi disiplinler belirli konulara odaklanirken veya yalnizca belirli tiirden veriler dagitsa da felsefenin ne konuda
ne de temel verilerde higbir sinir1 yoktur. Ne psikoloji, ne para teorisi, ne ekonomi, ne kriptografi ve ne de
bilgisayar bilimi tek basina sistemin bir biitiin olarak derinlemesine olarak konunun tam anlasilmasini
saglayabilmektedir. Kripto paralarin felsefesinin anlasilmasi ulusal para basma hakki, senyoraj ve parasal
degerlerin giivenligini anlamak noktasinda biiyiik dnemi haizdir. Ozellikle siyaset felsefesi yaninda etik
baglaminda degerlendirilerek “cift etki ilkesi® yiiriirliikte olup olmadigini da degerlendirmek gerekir. Bu noktada
Sekil 3’den de anlasilacag: lizere farkli disiplinler baglamimda pek ¢ok soru sorulabilmekte ve bu sorular tam
olarak tatmin edici bir sekilde cevaplanamamaktadir:

5 Cifte etki doktrini (veya ilkesi), bir insanin 6limii gibi ciddi zarara neden olan bir eylemin, iyi bir amaci tesvik etmenin bir
yan etkisi olarak izin verilebilirligini agiklamak i¢in siklikla bagvurulur. Cifte etki ilkesine gore, bazen, ayni iyiye bir arag
olarak bu tiir bir zarara yol agmasina izin verilmeyecek olsa bile, iyi bir sonuca ulasmanin bir yan etkisi (veya "¢ift etki") olarak
zarar vermesine izin verilebilir. Genis bilgi i¢in bkz: https:/plato.stanford.edu/entries/double-effect/
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Sekil 3. Farkli disiplinler baglaminda merak edilen problemler

Bir sey olarak hangi ontolojik
kategoriye aittir?

hukuk felsefesi

Bitcoin islemi bir islem, kayit, varlik veya itibari bir deger
mi?

Kripto para nedir? Dogasl nedir?

Hangi eski mesru yapilar buna uygulanabilir?

\ 4

Kripto paralar kullandigimda, mesru olarak suglanabilecegim riskleri de alir miyim?

Uygulamali etik

Kripto paralari kullanmak baskalari igin belirsizlik yoluyla

8
mahremiyet sagliyor mu? para kullanirken ahlaki sorumlulugumu sinirlandirmak igin

hangi adimlari atmaliyim?

Siyaset felsefesi

Para arzini piyasa mekanizmalari
yonetmeli mi yoksa demokratik
kurumlara mi birakilmalidir?

aglikh bir agin vatandasa bakan
olumlu digsalliklari hiikimranhga zarar
verir mi?

Para sistemlerinin teknokratik
idaresine yer var mi?

Metafizik, birisi kriptoyu ger¢ek olmamakla sugladiginda ortaya cikmaktadir. Ciinkii bu "hicbir seye"
dayandigindan ekonomik veya politik oldugu kadar metafiziksel bir saldir1 olmaktadir. Altin veya bir itibari para
birimi gibi fiziksel destegi olmayan kriptolar genellikle "gercek dis1" olarak nitelendirilebilmektedir. Halbuki
0ziinde, bir sonug iireten bir dizi bilgisayar komutu olarak kripto bir algoritmadir. Bu durumda sonug, degisim
araci olarak kabul edilen bir geleneksel para olmaktadir. Bazi insanlar onu gegerli para olarak kabul etsin ya da
etmesin, kripto paralar realite olarak kesinlikle gercek para yerine islem gorebilmektedir.

3. Kripto Para icin Kavramsal Cerceve: “Para” ya da “Deger”

Kripto para birimlerinin tanimimi yapmak kolay bir is degildir. Blockchain'e ¢ok benzer sekilde, kripto para
birimleri, daha iyi bilinen kriptografi teknigini kullanan ¢ok ¢esitli teknolojik gelismeleri ifade eden bir "moda
sozcik" olarak, bilgiyi yalnizca gizli bir anahtara sahip olan biri tarafindan desifre edilebilen (veya sifresi
coziilebilen) okunamayan bir bicime déniistiirerek (yani sifreleyerek) koruma teknigidir. Ulkeler tarafindan kripto
para birimine atifta bulunmak i¢in kullanilan terimlerden bazilari sunlardir (Faulkner, 2016):

Dijital para birimi (Arjantin, Tayland ve Avustralya),
Sanal emtia (Kanada, Cin, Tayvan),

Kripto belirteci (Almanya),

Odeme jetonu (Isvicre),

Siber para birimi (italya ve Liibnan),

Elektronik para birimi (Kolombiya ve Liibnan) ve
Sanal varlik (Honduras ve Meksika).
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Vietnam, Giiney Afrika, Tiirkiye ve Peru'da da yiiksek oranda kripto para sahipligi ve kullanimi kaydedilmektedir.
Yapilan bir arastirmaya gore, en fazla kripto para kullanicisinin bulundugu bir diinya bolgesi Latin Amerika
bolgesi idi. Brezilya, Kolombiya, Arjantin, Meksika ve $ili, kripto para biriminin benimsenmesine geldiginde ¢ift
haneli rakamlara ulasmistir. Bu arada Ispanya, irlanda (her biri yiizde 10) ve Yunanistan (yiizde 11) ile birlikte
Avrupa'da en yliksek kabul oranlarindan birine sahip iilke olmustur. Asya ve Afrika iilkeleri, kripto para biriminin
benimsenmesinin hala ¢ok diisiik oldugu Avrupa ve ingilizce konusan iilkelerden daha yiiksek puan almugtir. Son
olarak en diisiik Isve¢ ve Danimarka ile birlikte Japonya, simdiye kadar en az kisinin kripto para biriminde islem
gordiigii tilkeler olarak kaydedilmistir (Buchholz, 2020).

Sekil 4. Kripto paralarin ne kadar yaygin oldugunu gosteren grafik

Nigeria { 32%
Vietham o 21%

South Africa >$:- 17%

Turkey @ 16%
peru <) 16%

& 10%
China @ 8%
& 7%
Germany . 6%
Japan (@ 4%
1,000-4,000 respondents per country

Kaynak: Statista.com

Bitcoin gibi kripto para birimleri bu yolla glivence altina alinan ustaca bir genel ve 6zel dijital anahtar sistemi
kullanan bir tekniktir (Houben, 2015). Ulusal ve uluslararasi diizeyde c¢esitli politika yapicilar1 tarafindan
halihazirda gelistirilmis olan tanimlarin elestirel bir analizine dayanarak kripto para birimlerinin uygun bir tanimi
tam olarak tesis edilememistir. Ancak, kripto paralarin birkag farkl: ¢esitleri mevcuttur. Geleneksel para birimleri
ve reel ekonomi ile etkilesime bagl olarak ii¢ tiir sanal para biriminin ayirt edilebilecegi anlasiimaktadir (ECB,
2012):

1. Yalnizca kapali bir sanal sistemde, genellikle ¢evrimigi oyunlarda kullanilabilen sanal para birimleri (&r.
World of Warcraft Gold);

2. Tek tarafli olarak reel ekonomiye bagli sanal para birimleri: para birimini (geleneksel para ile) satin almak
i¢in bir donistiirme orani vardir ve satin alinan para birimi daha sonra sanal iiriin ve hizmetleri satin
almak i¢in kullanilabilir (ve istisnai olarak gergek mal ve hizmetleri satin almak i¢in de kullanilabilir)
(6rnegin Facebook Kredileri);

3. Cift tarafli olarak reel ekonomiye baglanan sanal para birimleri: hem sanal para birimi satin almak i¢in
hem de bu tiir para birimini satmak i¢in doniistiirme oranlar1 vardir; satin alinan para birimi hem sanal
olarak gercek mal hem de hizmet satin almak i¢in kullanilabilir.

ECB gibi, Uluslararasi Para Fonu (IMF) kripto para birimlerini, zel gelistiriciler tarafindan verilen ve kendi hesap
birimlerinde belirtilen dijital deger temsilleri olarak tanimladigi sanal para birimlerinin bir alt kiimesi olarak
kategorize etmektedir. IMF'ye gére, sanal para birimleri kavrami, ihraggilarin (Internet veya mobil kuponlar ve
havayolu gibi) basit borg sertifikalarindan ("Gayri resmi borg sertifikalari" veya "Size bor¢luyum" mil), altin gibi
varliklarla desteklenen sanal para birimleri ve Bitcoin gibi kripto para birimlerini kapsamaktadir (IMF, 2016).
Diinya Bankast, kripto para birimlerini dijital para birimlerinin bir alt kiimesi olarak smiflandirmistir. Bu sadece
dijital bir 6deme mekanizmast olan, fiyat1 temsil eden ve ifade edilen e-paradan farkli bir paradir. Diger politika
yapicilarin ¢ogunun aksine, Diinya Bankasi kripto para birimlerini fikir birligine ulagmak icin kriptografik
tekniklere dayanan dijital para birimleri olarak da tamimlamistir (Diinya Bankas1 Grubu, 2017). Yukaridaki tiim
tanimlar1 6zetlemeye ¢alisirsak, kripto para birimi "degerin dijital bir temsili i¢in iyi bir 6zet su olabilir:
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e Devlet tarafindan verilen yasal banknot bir esler arasi (P2P) alternatif olugturmas: amaglanmistir,
e Herhangi bir merkez bankasindan bagimsiz olarak genel amacl bir degisim araci olarak kullanilir,
e Kriptografi olarak bilinen bir mekanizma ile giivence altina alinir ve

e  Yasal banknota doniistiiriilebilir.

Odeme araci olarak kullanilma bakimindan kripto paralar normal paralarin pek ¢ok islevini elde etmeye devam
etmektedirler. Ugak biletlerinden elektronik sigara ekipmanina veya VPN hizmetlerine kadar, ¢evrimigi olarak
satin alinabilecek hemen hemen her sey Bitcoin veya diger kriptolarla 6denebilmektedir. Biiyilik bir Visa kart
diizenleyicisinin basarisizligindan sonra Ocak 2018'de beklemeye alinan kripto bankalar da simdi artmaktadir.
Ornegin Wirex, Bitwala, MCO, TenX ve digerleri standart Visa veya Mastercard banka kartlarma bagli kripto
clizdanlar sunabilmekte ve herkesin tipki banknot parayla oldugu gibi diinyadaki herhangi bir fiziksel magazada
kriptolarin harcamasina izin verilmektedir. Sirketlerin yiiklenicilerine kripto para birimlerinde 6deme yapmasina
izin veren bir hizmet olan Bitwage, 20.000 kullanici tabanma genigletilmistir. Bitwage, daha fazla firmaya
calisanlarina kripto para biriminde 6deme yapma imkani vermek i¢in bir bordro sirketi ile ortaklik yapmaktadir
(Jan, 2019). ABD'de, Ohio eyaleti gecen 2018 Ekim aymnda Bitcoin'de vergi 6demesini kabul etmeye basladiktan
sonra, Indiana ve New Hampshire eyaletleri 2019 Ocak ayimnda kripto para birimlerinden vergi 6denmesine ve
kabul edilmesine izin verecek benzer diizenlemeler c¢ikarmistir. Bu arada, Wyoming eyaleti de 11 Subat
2019'da kripto para birimlerini tamamen yasallastiran yeni bir yasa tasarisini kabul etmistir. Bu yasada kripto
paralar dijital varlik olarak kabul edilmistir. Tasarida "Sanal para, maddi olmayan kisisel miilkiyettir ve para
olarak kabul edilecektir'" denilmektedir (Wyoming, 2019).

Giderek artan sayida insan maaslarin1 Bitcoin ile ddeyebiliyorsa, Bitcoin ile mal ve hizmet satin alabiliyor ve
vergilerini Bitcoin ile ddeyebiliyorsa, Bitcoin'in fiili olarak kiiresel bir para birimi oldugu konusunda hemfikir
olunabilirse, muhtemelen (veya mantiksal olarak) kripto para birimlerinin ulusal para birimlerinin kullanim1 veya
diisiisti lizerinde 6nemli bir etkisi olmasini beklemek gerekir. O durumda ulusal senyoraj hakk: ve felsefi olarak
para basma hiikiimranlig1 tartismali olacaktir.

4. TFelsefi acidan Kkripto para teorisi ve Ozgiirliik Felsefesi

[Ik kripto para birimi Bitcoin 3 Ocak 2009'da Satoshi Nakamoto ad1 altinda ¢alisan gélgeli bir hacker- veya hacker
ekibi- birbirlerine ¢evrimici, dogrudan, isimsiz olarak ve hiikiimet kontrolii diginda para transfer etmede insanlara
imkan veren bir sistem kuran ustaca bir bilgisayar kodu dizisi yayinladiginda literatiire girmistir. Koda eslik eden
500 kelimelik bir denemede Nakamoto, bitcoin olusturmanin felsefi nedeninin ise mevcut finansal krize karsi
biiylik 6tke oldugunu one siirmiistii: “Geleneksel para birimlerindeki temel sorun, onun calismasi igin gereken
tiim giivendir. Para biriminin degerini diisiirmemesi icin merkez bankasina giivenilmelidir, ancak itibari para
birimlerinin tarihi bu giivenin ihlali ile doludur". Temelde politik bir belge oldugundan, Bitcoin'de para arzini
hiikiimetin kavrayan ellerinden kaldirmanin bir yolunu goren liberter ve anarsist gruplar arasinda takipgileri
cezbetmistir. Sekilden de goriilecegi iizere, Bitcoin ile baglayan kripto para seriiveninde bir tarafta toplum, diger
tarafta teknoloji ve finans bulunmaktadir. Yani toplum, teknolojiyi kullanarak kendisini finanse etmektedir.
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Sekil 5. Kripto Paralarin felsefesini belirleyen ii¢ sac ayagi: toplum, teknoloji ve finansman

eKriptografi

eDagitik aglar
eBilgisayar bilimi
eSibergivenlik

eAcik kaynak hareketi
eBlok zincir

«Ozel nitelikli donanim

eKiiresellesme
*QOyun teorisi
e Jeopolitik
*Sosyoloji
*Bilgi cagi
eTarihsellik
*Ydnetisim

eAvusturya okulu
*Makro ekonomi
eAnarko kapitalism
ePara politikasi
eBankacilk
eFinans piyasalari
eDijital para
eAnonim islemler

Bitcoin'in bir sekilde higbir seyden gelemeyecegi ve 6nceden bir deger ya da yetkili kararname olmadan para
haline gelebilecegi bir sihir gibi goriilebilir. Ancak Bitcoin kriptograflarinin yillardir miicadele ettigi “Sahte ve
giivenilir olmayan merkezi bir otorite olmadan dijital para nasul olugturulur” sorusuna ¢oziim olarak gorilmistiir.
Bu sorun o kadar uzun siire devam etmistir ki merkezi olmayan dijital para bir sekilde ortaya ¢ikarsa gelecegimizin
nasil olacagini hayal etmelerine yol agmistir. Diinyanin ekonomik giiciiniin herkes tarafindan erisilebilir oldugu,
degerin her yere akilli bir hareketle aktarilabilecegi ve sadece giiclii sifrelemenin matematigine bagli olarak
gelecekte refah ve dzgiirliik hayal etmislerdir. Ross Ulbricht, "Bitcoin Esittir Ozgiirliik" adli makalesinde, kripto
"bir seyin" dayandig1 baska bir degere isaret etmistir: “finans otoritelerinden, ozellikle merkez bankalarindan
ozgiir olmak” (Ulbricht, 2019).

Sekil-6’ den de anlasilacag: iizere, felsefe aslindan ii¢ genis kategoriye ayrilabilmektedir: metafizik, epistemoloji
ve etik. Metafizik, ger¢ekligin ilk ilkeleri veya dogasi ve soyutlamalar dahil var olan arasindaki iligki ile ilgilenir.
Epistemoloji, insan bilgisinin teorisidir, 6zellikle de edinimi, dogrulanmasi ve kapsami inceler. Etik, davranisi
yoneten ahlaki ilkeleri ele alan bilgi dal1 olarak ortaya ¢ikmaktadir. Ug soru, bu kategoriler arasidaki iliskiyi ele
alabilmektedir: Ne var? Nasil anlasilir? Ne olmus yani?
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Sekil 6. Kripto paralar1 degerlendirebilecek felsefi kategoriler

Epistemoloji
(Isin mantigi
nasil
anlasihr?)
Etik
(Kime ne?, Ne

olmus yani?)

Felsefi
Kategoriler

Epistemoloji: “Kriptoda gercek ne anlama geliyor ve insanlar bunu nasil biliyor?” sorusuna cevap verebilir.
Kripto ve blok zincirinin gergegi, ne dlgiide ise yaradiklaridir. Ne kadar iyi ¢alisirlarsa o kadar gergekei olurlar.
Insanlar ise yaradiklar1 igin kripto ve blok zincirinin ne zaman dogru oldugunu bilirler. Blockchain her bilgi
sagladiginda ve korudugunda, bir ilke kanit1 gibidir.

Etik: "Ne olmus yani?" sorusuna cevap verebilir. Kripto para birimi yapisinda yer almaktadir. Yani, kripto etigi,
kendi gergekliginin (metafizigin) ve gerceginin nasil islediginin (epistemoloji) bir uzantisi seklinde anlasiimalidir.
Kripto, dogas1 geregi merkezi olmayan ve tamamen goniillidiir. Serbest piyasa kripto, karsilikli avantaj saglamak
icin takas etmeyi ve is birligi yapmay1 kabul eden bireysel kullanicilar tarafindan kontrol edilir. Siddet getirmenin
tek yolu, bir ciizdan1 hacklemek gibi suctur. Karsilasilan sug ezici bir gogunlukla devlet kontroliidiir; o zaman bile,
devlet iradesini blok zincirine dayatamaz, yalnizca onu kullanan insanlara dayatabilir. Bu insanlarin 6zgiirligiin
anlatisin1 anlamalar1 gerekiyor. Ulbricht'in makalesine gore, 6zgiirliilk vaadi ve kaderin cazibesi ilk toplumu
harekete gegirdi. Bitcoin bilingli olarak, ancak kimse izlemedigi sirada kendiliginden para olarak ele alind1 ve
diinyamiz asla eskisi gibi olmayacaktir. Para olarak degeri asla kiigimsenmemelidir, ancak kriptoyu sadece para
olarak gérenler asil noktay1 kagiriyor. Ozgiirliik anlatis, aciklama konusunda daha iyi bir is ¢tkarmalidir (Mcelroy,
2020).

5. Kripto para arkasindaki karanhk motivasyonlar

Blockchain tabanli kripto islemler, 6deme protokoliiniin dogas1 geregi halka agikken, blockchain tabanli kripto
islemler, kaynaklandiklar1 ve gonderildikleri agik anahtarlara baglanabilirler. Ancak bir agik anahtar ile islemi
yapan kisinin kimligi arasinda bir baglant1 kurmak ¢ok daha zordur. Bilhassa, islem yalnizca daha genis halk
kitlesinden degil, ayn1 zamanda diger taraftan da kimliksiz olarak 'takma adl1’ bir sekilde etkilesimde bulunabilir.
Dolayisiyla birbirine yabanci iki taraf arasindaki nakit transferi isleminden farkli degildir. Bu giivenlik ve
anonimlik, bir finansal aracinin miisteri bilgilerini kétiiye kullanma, istemeden ¢aldirma veya miisterinin agik
rizast olmadan yasal olarak figiincli sahislarla (6rnegin baskict bir hiikiimet) paylagma riskini ortadan
kaldirmaktadir. On yillardir, kiiresel bankacilik sistemi kara para aklama, teroriin finansmani ve miisteri kimlik
tespiti ile ilgili agir diizenlemelere tabi olmustur. Ulusal hiikiimetler, 11 Eyliil 2001 terorist saldirilarinin
ardindan bu kurallar1 biiyiik 6l¢iide gelistirdiler. Bununla birlikte, kripto para birimleri, diizenlenmis finansal
kurumlardan bagimsiz olarak esler arasi (peerZpeer) islemlere dayandigindan, gesitli yasadis1 faaliyetler i¢in
onemli bir siirtiigme kaynagini ortadan kaldirdilar. Kripto para birimlerindeki suiistimal motivasyonlar1 kisaca
asagidaki sekilde 6zetlenebilmektedir (Robinson, 2019):

5.1. Casusluk ve Savas Yapmak

Siber ortamin gelismesi ve uzaktan sistemleri etkileyebilme, durdurma ve bozma imkanlarinin siirekli karmagik
hale gelebilmesinden dolay1 savas ve casusluk faaliyetleri de giderek daha fazla ¢evrimici hale gelmistir. Bu tiir
operasyonlar1 yiiriitmek i¢in, ulus-devlet aktorleri tipik olarak yazilim istismarlarindan anonim VPN hizmetlerine
veya komuta ve kontrol sunucularina kadar cesitli taseron ve vekil dis kaynaklar elde etmekte ve altyapilarini da
siirekli gelistirmektedirler. Geleneksel, izlenebilir 6deme yoOntemlerini kullanarak bu kaynaklar icin 6deme
yaparken, bu aktdrler agiga ¢ikma riskiyle karst karsityadir. Bu nedenle, kripto para birimleri gibi daha anonim
6deme yontemlerine gegmeye basladilar. Bunun bir 6rnegi, 2016 ABD baskanlik se¢imlerine miidahale etmek i¢in
Rus ajanlar tarafindan gergeklestirildigi iddia edilen siber saldir1 kampanyasidir. Web sitesi etki alani kayitlari,
sunucular ve VPN hizmetleri de dahil olmak iizere korsanlarda kullanilan altyap: i¢in birincil ddeme araci
bitcoin'di (Robinson, 2018). Tespit edilmekten kaginmak i¢in Rus ajanlarinin aldig1 dnlemlere ragmen, Elliptic'in
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onciiliik ettigi ABD hiikiimeti siber miifettisleri bitcoin blok zinciri analizi, ¢alman verileri sizdirmak igin
kullanilan c¢evrimigi kisileri ajanlarin kendilerine geri vermeleri saglanabilmistir. Dolayistyla bu anlamda kdtii
niyetli uygulamalar yapmak isteyen ve kendilerini gizlemek isteyenler mafya veya karanlik gruplarla iliskilerini
gizlemek icin kripto para sistemini kullanmak istemektedirler.

5.2. Sermaye Kazanclar icin Kripto Para Biriminden Yararlanma

Kripto para birimi islemleri biiyiik 6lgiide sansiire direngli oldugunda islem geri alinamaz. Yani sistemin
yapisindaki birbiri tizerine konulan blok zincirlerden dolay1 higbir taraf bir islemin gerceklesmesini engelleyemez
veya tersine ¢eviremez. Ekonomik yaptirimlarla kisitlanan uluslararasi finans ve ticaret sistemlerine erigimlerini
goren Kuzey Kore gibi ulus devletler i¢in bu, yeni illegal yollarla fon toplama firsati sunmaktadir. 2017'de
WannaCry fidye yazilimi, kurbanlarinin bitcoin cinsinden bir fidye 6demesi talep edilerek diinya ¢apinda binlerce
bilgisayar1 vurmustur. Kolluk kuvvetleri, fonlar1 izlemek ve failler hakkinda bilgi almak i¢in Elliptic'in blockchain
analiz araglarin1 kullanabildiler. Bu, diger kanitlarla birlikte Kuzey Koreli aktorlere karst davanin agilmasina
yardimc1 olmustur (Department of Justice, 2018).

Kuzey Kore ayrica kripto islem i¢in CPU ¢alma (crypto-jaking) faaliyetiyle de baglantilandirilabilmistir. Monero
gibi kripto para madenciligi yapmak i¢in etkilenen bilgisayar sistemleri araciligiyla etkin bir sekilde elektrigi de
calabilmislerdir. Normalde kendileri tarafindan yapildigi zaman ciddi enerji harcamalar1 gerekirken gizliden
bagkalarinin bilgisayari iizerinden yaparak biiyiik enerji avantajlari ele gegirebilmiglerdir. Bu tiir k6tii amagh
yazilimlarin analizi, iilkenin Pyongyang'daki Kim Sung Universitesi'ndeki sunuculara baglantilar gdstermistir.
Kuzey Kore baglantili Lazarus Grubu'nun kripto para borsalarindan para caldigi iddias1t da ortaya atilmistir.
Borsalar, giincel olmayan siber giivenlik sistemlerin zafiyetlerinden dolay1 uzaktan ve geri dondiiriilemez sekilde
calinabilen yiiz milyonlarca dolarlik dijital varlig1 depoladiklari i¢in siber suglular i¢in uzun zamandir ¢ekici
hedefler olmustur. Bu hirsizliklarin miktarini belirlemek zor olmakla birlikte, Kuzey Kore baglantili aktorler
tarafindan yalnizca son iki yilda Giiney Kore borsalarindan en az 50 milyon dolar ¢alindig1 tahmin edilmektedir
(Domain, 2018).

Fidye yazilimi saldirilar1 bir bilgisayara veya aga bulasarak dosyalarin sifreler ve sifrelerini ¢ézmek icin kripto
para birimi cinsinden bir fidye 6denmesini talep eder. Son zamanlarda en énemli ve en ¢ok zarar veren fidye
yazilimi saldiris1 olan WannaCry solucani, 2017'nin sonlarinda Kuzey Kore hiikiimetine atfedilmistir (Bossert,
2017) Kolluk kuvvetleri konsorsiyumu EUROPOL, WannaCry'nin 150'den fazla iilkede sistemlere bulagan
simdiye kadarki en biiyiik fidye yazilimi saldirist oldugunu dogrulamistir. ABD hiikiimeti saldirganlarin fidye
O6demelerinde ne kazandigini belirtmedi, ancak saldirt ile ilgili Bitcoin adresleri yaklasik 150.000 dolar degerinde
bir siber giivenlik firmasi tarafindan yapilan bagimsiz bir hasar degerlendirmesi, saldirilarin diinya ¢apinda 8
milyar dolara mal oldugunu tahmin etmistir (Panda, 2018).

5.3. Ekonomik Kontrolden ve Yaptirnmlardan Kurtulmak

ABD'nin ve miittefiklerinin ekonomik yaptirimlar1 uygulama kabiliyeti, ABD dolarinin kiiresel hakimiyetine ve
bunlarin SWIFT sinir 6tesi 6deme sistemi lizerindeki etkisine baglidir. Kripto para birimleri, yabanci giigler
tarafindan kontrol veya gozetimden etkilenmeyen birlesik bir para birimi ve kiiresel 6deme sistemi sunarak
potansiyel olarak ekonomik yaptirimlar: atlamanin bir yolunu saglamaktadir. ABD ve AB yaptirimlarini asmak ve
miicadele eden bir rejimi desteklemek i¢in agikca tasarlanmis bir devlet kripto para birimi olan Venezuelanin
"petro" sunun arkasindaki temel motivasyon buydu. Bununla birlikte, Venezuela hiikiimeti tarafindan petronun
basaris1 hakkinda yapilan etkileyici iddialara ragmen, kripto para sisteminin gergekten basarili bir sekilde
kullanilip kullanilmadig1 hususu belirsizligini korumaktadir (Robinson, 2018). Rusya ve Venezuela onciiliigiinde
bazi devletler, uluslararasi yaptirimlardan kagimmak icin kendi kripto para birimlerini olusturmakla ciddi bir
sekilde ilgilenmektedirler. Subat 2018'de Venezuela, planlanan 6 milyar dolarlik “petro” madeni paranin ilk 735
milyon dolarini ¢ikararak dijital para birimini piyasaya siiren ilk ulusal hiikiimet olmustur. (Krygier, 2018). Rusya,
devlet destekli bir kripto para birimini kullanima sunmamistir ancak bir grup Rus bankasi Ethereum
teknolojisini denemeye baslamistir (Khrennikov ve Rudnitsky, 2017). Bunlar bir ciddi baslangi¢ 6nemli bir
kilometre tagini temsil etmektedir. Merkezi olmayan, blockchain tabanli varliklarin bir ulus devlet tarafindan
ekonomik kontrolleri atlatmak i¢in kullanilmasi, yaptirimlara tabi diger {ilkeler tarafindan yakindan incelenmekte
ve ¢ogu tilkede bu konuda ¢alisma gruplari ve birimler de kurulmustur.

5.4. Dark web pazarlar.

Bitcoin, baslangicindan kisa bir siire sonra karanlik ag pazarlari olarak adlandirilan ve bagta narkotikler olmak
iizere yasa dist mal ve hizmetler i¢in oldukg¢a anonimlestirilmis ¢evrimigi karanlik (darkweb) pazarlarda popiiler
bir degisim aract haline gelmistir. Eroin, kisisel veri, silah, kiralik katil ve daha nice gayri ahlaki ve kanun dis1t mal
ve hizmet satiglar1 karanlik aglar iizerinden milyar dolarlara varacak sekilde yapilmaktadir. 2013 yilinda, Federal
Sorusturma Biirosu (FBI) ve Uyusturucuyla Miicadele Dairesi (DEA) dahil olmak tizere ABD yetkilileri, ilk ve en

605



Finans Ekonomi ve Sosyal Arastirmalar Dergisi, Cilt.6 Sayr.4, Aralik 2021
Research of Financial Economic and Social Studies, Vol.6 No.4, December 2021
ISSN : 2602 — 2486

biiyik karanlik ag pazari olan Silk Road'u® kapatarak sahibi Ross Ulbricht'i tutuklamistir. Arastirmacilara gore,
Ipek Yolu'nda on binlerce kullanic1 200 milyon dolardan fazla yasadist mal ve hizmet satin almig ve satmisti
(Zetter, 2013).

5.5. Teror orgiitleri

Kiiresel kotiiliigiin mesum planlariyla kendi kendini ilan eden sézde islam Devleti, kripto para birimlerinin
faydalarini, Irak ve Suriye'de sozde halifeligini ilk ilan ettigi 2014 gibi erken bir tarihte gérmistii. 2015 yilinda,
Virginia'li bir adam, terdrist grubu anonim olarak finanse etmek icin baskalarina Bitcoin'i nasil kullanacaklarim
ogretmeye calistig1 icin sozde Islam Devleti'ne maddi destek saglamak i¢in komplo kurmaktan sugunu kabul
etmistir. Grubun finansmaninin cogu hala geleneksel yollardan gelse de sézde Islam Devletinin silah elde etmek
ve saldirilar1 gergeklestirmek icin bagli savaggilara 6deme yapmak i¢in kripto para birimleri kullandigina dair
anekdot niteliginde kanitlar var. Analistler, grubun kripto para kullaniminin kiigiik islemlerle sinirli oldugunu
soylemektedir (Goldman ve dig., 2017). Buna benzer terdr orgiitii finansmani veya destek¢iligi, istedikleri bir
bdlgeye miidahale etmek isteyen kiiresel kotii giicler tarafindan da bahane olarak kullanilabilmektedir. Ozellikle
vekalet savaslar1 ¢aginda bu yontem Suriye drneginde oldugu gibi etkili ve yaygim bir sekilde kullanilmaktadir.

5.6. Sug¢ gruplan

CryptoCore Criminal Group'un faaliyetlerinin ilk izleri, Japonya merkezli kripto para borsalarinin pesine diistigi
2018 yilina kadar uzanmaktadir. Hedefe bir kimlik avi mesaj1 esliginde kotii amacglhi e-posta ekleri araciligiyla
yaklasilarak bunlar borsa ¢alisanlarina génderilmisti. iddiaya gore, kotii amach e-postalar daha énce Lazarus APT
tarafindan kullanilan yiikleri (payload) tasimaktaydi. Ayrica, Kuzey Koreli bilgisayar korsanlar1 da kotii amacgh
yazilimlarin gelistirilmesinden ve bakimimdan sorumlu olarak kabul edilmektedirler (Ruik, C., 2021). DEA'nin en
son yillik degerlendirmesine gore, uluslararasi uyusturucu kartelleri ve para aklayicilar da dahil olmak iizere sug
gruplart da kripto para birimlerinden yararlanmaya heveslidirler. Rapor, Bitcoin'in bu tiir gruplarin Cin'deki
sermaye kontrollerinden kagmanin bir yolu oldugunu vurguluyor. Bu kuruluslar bir zamanlar biiylik miktarlarda
fiziksel paray1 sinirlarin 6tesine kagirmak i¢in kripto para birimleri iizerinden kotii elde edilmis serveti aktarmanin
veya aklamanin sorunsuz bir yolunu bulmuslardir. Bu nedenle de mafya gruplari dahil olmak tizere tim sug
orgiitleri resmi takiplere takilmamak igin kripto paralari severek kullanmaktadirlar.

6. Uluslarin farkhh uygulamalarn iizerinde degerlendirme

Cesitli tilkeler tarafindan yaymlanan uyarilarin ¢ogu, kripto para birimlerinin kara para aklama ve terdrizm gibi
yasa dis1 faaliyetler igin olusturdugu firsatlara da dikkat gekmektedir. Ulkelerden bazilari, halki basitge uyarmanin
Otesine gegerek kara para aklama, terdrle miicadele ve organize suglarla ilgili yasalarini kripto para birimi
piyasalarini da igerecek sekilde genisletmistir. Bazi uluslar daha da ileri giderek kripto para birimlerine yapilan
yatirimlara kisitlamalar getirirken bazilar1 (Cezayir, Bolivya, Fas, Nepal, Pakistan ve Vietnam) kripto para
birimleri ile ilgili her tiirlii faaliyeti yasaklamaktadir. Katar ve Bahreyn, vatandaglarinin yerel olarak kripto para
birimlerini i¢ceren herhangi bir faaliyette bulunmalarimi engelledikleri, ancak vatandaslarin bunu kendi sinirlari
disinda yapmalarina izin verdikleri i¢in biraz farkli bir yaklagim gostermislerdir. Vatandaslarinin kripto para
birimlerine yatirim yapmasini yasaklamamakla birlikte, sinirlar1 igindeki finansal kurumlarin kripto para birimleri
iceren islemleri kolaylastirmasini engelleyerek farkli kisitlamalar uygulayan Banglades, iran, Tayland, Litvanya,
Lesotho, Cin ve Kolombiya gibi iilkeler de vardir. Farkli nedenlerle de olsa, tiim iilkeler blockchain teknolojisinin
ve kripto para birimlerinin ortaya ¢ikisini bir tehdit olarak gérmemektedir. Griffoli ve arkadaslar1 yarafindan
yapilan bir aragtirmada incelenen iilkelerden bazilari, kripto para birimlerini yasal banknot olarak tanimasa da
arkasindaki teknolojide bir potansiyel gormekte ve bu sektdrde mitkemmel olan teknoloji sirketlerine yatirim
¢ekmek i¢in bir arag olarak kripto para birimi dostu bir diizenleyici rejim gelistirmeye ¢alismaktadirlar. Bu sinifta
Ispanya, Beyaz Rusya, Cayman Adalar1 ve Liiksemburg gibi iilkeler vardir. Bazi iilkeler de daha da ileri gitmeye
ve kendi kripto para birimi sistemlerini gelistirmeye ¢alismaktadir. Bu kategori, Marshall Adalari, Venezuela,
Dogu Karayip Merkez Bankasi1 (ECCB) iiye devletleri ve Litvanya gibi ¢esitli ilke listesini igermektedir. Buna ek
olarak, kripto para birimlerine yapilan yatirimlarin tehlikeleri hakkinda halka uyarilarda bulunan Belgika, Giiney
Afrika ve Birlesik Krallik gibi bazi iilkeler, kripto para birimi piyasasinin biiyiikliigiinden dolay1 diizenlemeyi ve
/ veya bu noktada bir yasagi garanti etmek noktasinda ciddi endiseye kapilmak i¢in ¢ok erken oldugunu
diistinmektedirler (Griffolli ve digerleri, 2018).

Kripto para birimlerine yatirim yapilmasma ve kripto para birimlerinin kullanimma izin verilmesinden
kaynaklanan bir¢ok sorudan biri vergilendirme meselesidir. Bu baglamda zorluk, kripto para birimlerinin nasil
kategorize edilecegi ve vergilendirme amaciyla bunlari igeren belirli faaliyetler gibi gériinmesini saglayabilme
noktasinda yatmaktadir. Bu, Oncelikle madencilikten veya kripto para birimlerinin satisindan elde edilen
kazanclarin gelir veya sermaye kazanci olarak kategorize edilip edilmediginin her zaman gegerli vergi dilimini

¢ Karanlik ag kapsamindaki Ipekyolu ile ilgili detaylt bilgi igin bkz: https://tr.wikipedia.org/wiki/Silk Road
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belirledigi icin 6nem arz etmektedir. Asagidaki 6rneklerde gosterildigi gibi, kripto para birimlerini vergi amaciyla
farkl sekilde simiflandirmis oldugu anlasilmaktadir:

Tablo 1. Kripto Para politikasinda drnek gosterilebilecek farkli uygulamalar

Israil Varlik olarak vergilendirildi

Bulgaristan Finansal varlik olarak vergilendirildi

Isvicre Doviz olarak vergilendirildi

Arjantin ve Ispanya Gelir vergisine tabi

Danimarka Gelir vergisine tabidir ve zararlar diisiilebilir

Birlesik Krallik Kurumlar vergisi dder, tiizel kisiligi olmayan isletmeler gelir vergisi 6der, sahislar
sermaye kazang vergisi dder

Esas olarak, Avrupa Adalet Divani'nin (ECJ) 2015 tarihli bir karar1 nedeniyle, kripto para birimi yatirimlarindaki
kazanglar, Avrupa Birligi Uye Devletlerinde katma deger vergisine tabi degildir (ABD-Kongresi, 2018). Tiim
bunlar, merkez bankalarinin ciddi bir sekilde Merkez bankasi tarafindan yayinlanan dijital para birimleri
(CBDCl'ler) gibi elektronik para bi¢cimlerine gegmeyi diisiindiikleri bir baglamda ger¢eklesmektedir. Uluslararast
Para Fonu (IMF) gecen 2017 Kasim ayinda konuyla ilgili ayrintili bir rapor yayimlayarak mevcut ulusal para
birimlerini tamamen dijital sistemlerle degistirmenin faydalarini ve potansiyel risklerini degerlendirmistir.
Acikgasi, IMF kripto paralara asir1 derecede taraftar degildir. "Blockchain" kelimesi 39 sayfalik raporda tek bir
kez goriinmezken, mevcut ii¢ ana kripto para birimi olan Bitcoin, Ethereum ve Ripple'den (kisaca) iki kez
bahsedilmekte ve "paranin islevierini tam olarak yerine getirmek icin miicadele ettigi" kabul edilmektedir. Rapor
daha sonra cesitli kriterlere gore elektronik paranin farkli olasi ¢éziimlerine puanlar vermektedir. Kripto para
birimleri icin oldukga tartismali ifadeler kullanilabilmektedir. Ornegin kriptolarin "biiyiik 6demeler icin uygun
olmadigina”, “borsalar yoluyla sinirly hizmetler sunduguna” veya "faiz getirilerine izin vermedigine” seklinde
olumsuz ifadeler kullanilmistir. En azindan IMF i¢in, mevcut kripto para birimleri veya yeni olusturulmus sabit
paralar (bunlar da raporda yer almryor) ne umut verici bir yon ne de standart para birimleri i¢in bir tehdit olarak
dikkate alinmaktadir (Griffolli ve digerleri, 2018).

Teknolojinin geldigi yenilik¢i seviye ve dijitallesme hiz1 dikkate alindiginda her haliikarda, fiziki paranin ortadan
kalkmasinin giindemde oldugu sdylenebilir. Tesla ve SpaceX'in CEO'su Elon Musk, bir roportajda "Kdgit para
ortadan kalkiyor ve kripto, kdgit parcalarindan ¢ok daha iyi bir deger aktarimi yoludur" seklinde demek vermistir.
Bu doniistimle birlikte, birgok kisi gergek, merkezi olmayan kripto para birimlerine her seyden daha ¢ok ihtiyag
olacagint savunmaktadir. Deutsche Bank ve Citibank'in eski yoneticisi ve su anda Hong-Kong merkezli kripto
borsast BitMex'in CEO'su Arthur Hayes i¢in, "devlet fiziksel parayr yavas yavas eski haline getireceginden,
nakitsiz bir topluma dogru ilerledigimizden hi¢ siiphe yoktur" seklinde goriis vermistir. Ornegin, Isvec'in merkez
bankasi Sveriges Riksbank, yakinda mevcut ulusal Krona'nin yerini alabilecek bir CBDC olan e-krona projesi ile
bu konuda en gelismis iilkeler arasinda yer alabilir (Riskbank, 2021).

Kuskusuz dijital e-para verimli ve kullanigh olacaktir. Dijital bir toplum, dijital nakit gerektirir. Ancak, Bitcoin
gibi gergekten merkezi olmayan bir kripto para birimi ile merkezi 'e-para’ olarak adlandirilabilecek sey arasinda
¢ok biiyiik bir fark vardir. Bitcoin veya elektronik para belki de dijital toplum icin en iyi umut olarak da
goriilebilmektedir (Hayes, 2019) Dolayisiyla, ddemelerin ¢ogu zaten dijital olsa bile, paranin ortadan kaldirilmasi,
toplumu gdzetim, finansal kontrol ve otoriterlige kars1 daha savunmasiz hale getirecegine inanilmaktadir (Zhou ve
Hasu, 2019). Japonya ve Giiney Kore gibi bazilar1 Cinlilerin ¢ok gerisinde kalmadan merkez bankasi dijital para
birimleri gelistirmeye bakmaktadirlar. (Caudevilla, 2020). AB dijital bir euronun dort veya bes yil uzakta
olabileceginin sinyallerini vermektedir (Drake, 2021). Yiiksek volatiliteli olduklar1 bilinen kripto paralari
borsalarda yatirim amagl kullananlar igin piyasa riskinin Sl¢tilmesi, 6zellikle Covid-19 pandemi haberlerinin
piyasalarda duyulmasiyla birlikte, daha fazla 6nem kazanmistir (Fidan, 2020). Dijital kripto para olusturma
noktasinda geciken iilkeler i¢in birkag risk mevcuttur:

e  Birincisi, uluslararasi 6demelerle ilgili riks vardir. Farkli para birimleri arasindaki ¢ogu islem su
anda SWIFT uluslararasi bankacilik protokolii araciligtyla ABD dolarini araci olarak kullanmaktadir. Bu,
ABD hiikiimetinin daha ucuza bor¢lanmasini saglamak gibi avantajlar getiren ABD dolarina énemli bir
talep anlamina gelmektedir. Dijital yuan kullanilan islemlerde SWIFT veya dolar gerekmeyecek ve
uluslararasi ticarette dolar kullanimina etkileri olacaktir. 120 kadar iilkenin en biiyiik ticaret ortag1 Cin,
dolar1 dijital yuan ile degistirmeye calismadigini ve uluslararast iglemlerin nasil sonuglanacagini
“pivasanin tercihlerine birakmak” oldugunu ifade etmistir (Bloomberg, 2021).

e  [kinci bir tehlike, merkez bankalarmin dijital para talebini karsilamamasi durumunda bunun serbest
piyasa gii¢lerinin karsilayacagidir. Kagit para 11. ylizyllda Song Hanedanligi déneminde Cin'de icat
edilmisti ama dijital diinyada hizla gereksiz hale gelmektedir. Cevrimici aligveris ve temassiz kredi
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kartlar1 pandemi sirasinda her yerde bulunur ve asir1 yogun hale gelmistir. Dijital para, kullanimi daha az
maliyetli oldugu i¢in hala daha iyi gériinmektedir (Szczepanski, 2019).

o Ugiinciisii, dijital para birimlerini benimsemeyen iilkeler, merkez bankalarmin para politikasi iizerindeki
kontroliinii kripto para birimlerine kaptirdigin1 gorebilir. Ister bitcoin gibi merkezi olmayan girisimler
ister Facebook'un yakinda ¢ikacak olan para birimi gibi merkezilestirilmis girisimler olsun bunlar merkez
bankalariin para politikalarin etkisiz hale getirebilirler. Baska bir deyisle, bu egemen olmayan madeni
paralar 6deme amaciyla yaygin olarak kullanilirsa, merkez bankalar1 faiz oranlarimi belirleyerek veya
para arzini degistirerek ekonomilerini yonetmekte ¢ok zorlanacaklarindan dolay1 zamanla varliklart dahi
sorgulanabilir (Browne, 2021). Elbette kripto paralari yasaklamak miimkiin ama bu ilerlemenin ve
getirdikleri tiim avantajlarin 6niinde durmaktadir.

Ne yazik ki, uygulamada, kripto para birimleri, mevcut hi¢bir kripto para biriminin "para" roliinii yerine getirmede
evrensel olarak basarili olmadig1 goz oniine alindiginda, sahiplerinin hedeflerini siirdiirmek i¢in miicadele ettigi
goriilmektedir. Bu kismen, merkezi olmayan bir sistemin uygulamada biiylik madencilik konsorsiyumlarinin
varliginda calismamasindan, fiyat istikrar1 eksikliginden, Proof of Work mutabakat protokolleriyle yiiksek elektrik
tilketimiyle yiiksek islem maliyetlerinden ve potansiyel olarak daha diisiik derecelerden kaynaklanmaktadir. Yeni
kurumlar tarafindan ihra¢ edilen yeni para birimlerine genel bir giivensizlik de vardir. Merkez bankalarinin para
ihract ve yonetimi konusunda zayif oldugu veya yiiksek derecede dislanmasi, suistimali ve gilivensizligi oldugu
durumlarda, bu tiir iilkeler, 6zellikle giivenli sunucularin mevcudiyeti ile 6zel olarak verilen bir kripto para
biriminin piyasaya siiriilmesinden kisa vadede fayda saglayabilir.

7. Sonug

Para genellikle, bir toplulugun deger muhasebesi sisteminin, topluluk genelinde genel bir 6deme araci olarak ve
bagarili bir sekilde islediginde genel bir satin alma giicii bigimi olarak hizmet ettigi kabul edilen bir bilesen olarak
tanimlanir. Genel bir 6deme araci olma 6zelligi, paranin sistemin bir bileseni olarak kabul edilmesine dayanir ve
tam olarak bu isleve hizmet etmesini saglamak i¢in ¢alisan belirli bir dizi hak ve yiikiimliiliikk tarafindan yonetilir.
Paranin genellestirilmis satin alma giicline sahip olma dzelligi, likit degerin sabit bir bigimi olarak toplulugun ona
olan gilivenine dayanir. Bu tiir bir giiven, kismen, paray1 bu giiveni asilama kapasitesine sahip belirli bir tiir sey
olarak konumlandirarak elde edilmistir. Bunun pratikte nasil calistig1 duruma baglidir ve zamanla degisir. Oyleyse,
kripto para bigimlerini para olarak sunmaya g¢alisanlar i¢in zorluk, hem onu mesru bir genel 6deme araci olarak
konumlandirmakta hem de bu anlamda giivenmektir. Kripto para birimleri, devletin dnceligine ve yasal banknotun
olusturulmasi, basilmasi ve kontrol edilmesindeki tekeline meydan okurken, devlet onayli, egemen destekli kripto
para birimlerinin son geligmesi, devletlerin (Biiyiik FinTech platformlar: ve finans kurumlari ile birlikte) manevra
yapmaya bagladigimi ortaya koymaktadir. Yukarida ilgili literatiir bilgisi baglaminda disiplinler arasi olarak
yapilan inceleme ve degerlendirmeler sonucunda 6zet olarak asagidaki hususlarin alt1 ¢izilebilmektedir:

1. Bu merkezi olmayan blok zinciri sistemine dayanan kripto para mekanizmari, verinin veya islemin
tamlig1, mevcudiyeti ve giivenligini sagladigindan dolay1 is yapma veya varliklar1 yonetme seklinden
makineleri kullanma, oy kullanma, araba kiralama ve hatta kimlik tespiti ve islem kanitlama sekline kadar
hayatin tiim boyutlarini degistirme potansiyeli gdstermektedir.

2. Ulus devletler, hiikiimranlik ve kamu erkinin temel nitelikleri, kiiresellesme ve liberalismin yenilik¢i
teknoloji ve dijitallesme ile hizlanmasiyla birlikte kokiinden degisim gostermektedir. Ulus devlet
kurumlari yani sira bankalari ve diger finansal kurumlari, hastaneleri, sirketleri, finansal teknoloji (Fin-
tech YBS) uygulamalarmi ve hikkiimetleri doniistiirecek nitelik gostermektedir.

3. Fintek YBS doniisiimii paralelinde merkez bankalarinin rolleri ile para politikalar1 kripto paralar ve dijital
uygulamalarla doniisiim gegirmis ve piyasa ile kiiresellesme lehine zayiflama egilimi igerisindedirler.

4. Dijitallesmenin kamusal bir hak olma seviyesine gelmesi, herkes tarafindan kolayca erisilebilir olmasi ve
kullanim igin gerekli araglarin da temel bir ihtiya¢ i¢in heryerde mevcut olmasi durumunda dijital
paralarin veya kripto varliklarin para yerine kulllanilabilmesi engellenemez.

5. Kripto paralar yeni bir teknoloji olarak pek ¢ok avantaj saglamakla birlikte riskleri de barindirmaktadir.

6. Kripto paralarin yayginlasmasi ile birlikte merkezi hiikiimetlerin hiikiimran hakki ve senyoraj gelirleri ile
birlikte kontrol mekanizmalari ve merkez bankalar1 da oldukg¢a zay1f duruma diigebileceklerdir.

7. Avantajlari risklerinden daha fazla cazip gelenler agisindan bu trend giderek artma egilimi gosterecek bu
kripto paralar1 yok etmek asla miimkiin olmayacaktir.

8. Uluslararasi kurumlar ve ulus devletler olabildigince kripto paralar1 kontrol altinda tutmak igin siirekli
yeni politika, strateji ve teknikler gelistirmeye ¢alisacaklardir.
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9. Giiglii ve bagimsiz uuslar zamanla kendi kripto dijital paralarini kuracaklardir. Ancak bunlarin degerleri
gine uluslarin itibari, askeri ve ekonomik giicii ile iligkili olmaya devam edecektir.
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