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Ag Adli Bilisimi Siire¢ Gereksinimlerinin Belirlenmesi ve Yazilim
Tammh Aglarda incelenmesi

Determination of Network Forensics Process Requirements and
Analysis in Software-Defined Networks
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% Gereksinimlerin yazilim tamiml aglardaki (YTA) durum tespiti. / Due diligence of requirements in
software-defined networks (SDN).

«  Mevzuat uyumlu YTA adli bilisim yonetim siirecinin olusturulmasi. / Establishment of legislation compliant

SDN forensic management process.

Grafik Ozet (Graphical Abstract)

Mevzuatin ve uluslararasi diizeyde idari ve teknik YTA adli bilisim tespitinin yapilmasinin ardindan ger¢eklesen
deneylerle YTA'min mevzuat gereksinimlerini karsiladigi ispatlanmis, YTA delil kaynaklart karsilastirilmasi
gergeklestirilmis ve mevzuat uyumlu bir YTA adli bilisim siireci onerilmistir. / After the legislative and international
level administrative and technical SDN forensics detection, it has been proven that SDN meets the requirements of
the legislation, SDN evidence sources are compared and a legislation-compliant SDN forensics process is proposed.
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Tasarum ve Yontem (Design & Methodology)

YTA adli bilisim siiregleri mininet ortamu ile test edilmistir. / SDN forensics processes have been tested with the
mininet environment.
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SDN forensic management process compatible with legislation and practices has been proposed.
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Teknik kayit gereksinimlerindeki kayitlar en az eforla elde edilebilen en onemli delil kaynaklaridir./ Records in
technical record requirements are the most important sources of evidence that can be obtained with the least effort.

Sonug¢ (Conclusion)

YTA geleneksel ag adli bilisim siireglerinin asgari kriterlerini saglamaktadir./ SDN meets the minimum criteria of
traditional network forensics processes.
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0z

Tiirkiye’de internet iizerinden islenen suglarin aydmnlatilmasi amaciyla adli, idari ve teknik siirecleri tanimlayan mevzuat ve
uygulamalar mevcuttur. Ancak bunlarin ag adli bilisimi odaginda incelenmedigi, saglikli ve mevzuata uygun ag adli bilisimi
stiregleri i¢in gereksinimlerin belirlenmedigi ve yazilim tanimli aglar (YTA) iizerinde incelenmedigi goriilmiistiir. Bu ¢alismada
YTA adli bilisimi ve bilirkisiligi i¢in gerekli delil kaynaklarinin tespiti, Tiirkiye’de kullanilan mevzuat ve uygulamalarin ag adli
bilisimi odaginda temel gereksinimlerinin belirlenmesi, gereksinimlerin YTA ortamina uygulanabilirliginin goésterilmesi ve bir
YTA adli biligim siireci olusturulmasi amaglanmistir. Uluslararasi ¢apta yapilan diger teknik ve idari ag adli bilisim ¢aligmalarinin
da incelenmesinin ardindan YTA deneyleri adli bilisim siiregleri gozetilerek gergeklestirilmistir. Deney sonuglart YTA nin
belirlenen gereksinimleri sagladigini gostermistir. Gelistirilebilir alanlar, uluslararasi ¢apta yapilan diger ¢alismalar da ele alinarak
tartigtlmis olup, mevzuat ve uygulamalarin YTA’ya tam uyum saglamasi i¢in dnerilerde bulunulmustur. Tiirkiye’de adli bilisim
alaninda alinabilecek 6nlemlerin de degerlendirilmesinin ardindan YTA adli bilisim yonetimi niteliginde olan bir slire¢ 6nerisinde
bulunulmustur. YTA adli bilisiminin sadece giiney arayiizii verileriyle yapilabilmesinin miimkiin oldugu ancak bu konuda idari
diizenlemelerin gerektigi, mevzuat kapsaminda belirlenen verilerin en dnemli veriler olmasina ragmen en az eforla elde
edilebilecegi ve sinir 6tesi adli bilisim ¢aligmalarinin gerekli oldugu sonuglar elde edilmistir.

Anahtar Kelimeler: Adli bilisim, yazilim tanimh ag, bilgisayar aglari, siber giivenlik, bilisim suclari.

Determination of Network Forensics Process
Requirements and Analysis in Software-Defined
Networks

ABSTRACT

In Tirkiye, there are legislation and practices that define the judicial, administrative and technical processes for the purpose of
illuminating the cybercrimes. However studies in the perspective of network forensics are scarce thus the requirements for healthy
and regulatory network forensics processes are not determined, and have not been examined on software-defined networks (SDN).
This study aimed to determine the necessary evidence sources for SDN forensics, the basic requirements of the legislation and
applications used in Turkiye in the focus of network forensics, and to show the applicability of the requirements to the SDN
environment and to create an SDN forensic process. SDN experiments were carried out in light of forensic processes and previous
international studies. The results showed that SDN met the specified requirements. Suggestions were made to ensure full
compliance of legislation and practices with SDN. After the evaluation of measures that can be taken in the field of forensic
informatics, a framework for SDN forensic management has been proposed. Conclusively, SDN forensics can only be performed
with the southern interface data and a legislative regulation is necessary. The significant data required by the legislation can be
obtained with the least effort via SDN forensics.

Keywords: Forensics, software-defined networks, computer networks, cyber security, cyber crimes.

1. GIRIS (INTRODUCTION)

Bilgisayar, tablet, cep telefonlar1 vb. cihazlarin
kullaniminin artmasiyla bireysel internet kullaniminda
artis yasanmistir. 2011 yilinda %45 olan bireylerde
internet kullanim oran1 2021 yilinda %82,6’ya artarken,
internet erigimi imkan1 olan haneler ise 2011 yilinda
%42,9 iken 2021 yilinda %92 seviyesine ulagmistir. En

az haftada bir defa internet kullanan kesimin orani ise
%80,5°tir [1]. 2021 yilinda sirketlerin %86’s1 son 1 yilda
en az bir siber saldiriya ugramistir [2]. Internet
kullanimin ve siber suglarin bu derece yiiksek bir hizla
artmast ag ortaminda gergeklestirilen adli bilisim
calismalarinin 6nemini de artirmaktadir.

Geleneksel aglarin yerine yenilik¢i bir ag modeli sunan
yazilim tanimhi aglarin (YTA) kullanim orani giinden

*Sorumlu Yazar (Corresponding Author)
e-posta : altug.cil@tubitak.gov.tr

giine artmaktadir. 2020 yilinda 13,7 Milyar ABD Dolar1
olan YTA kiiresel pazar biiyiikliigiiniin 2025 yilina kadar
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32,7 Milyar ABD Dolarina ¢ikmasi beklenmektedir [3].
Bu sebepten YTA’da adli bilisime odaklanmak kritik
oneme sahiptir. Adli bilisim konusunda Tiirkiye’de
universiteler, kamu kurumlar1 ve 6zel sektor tarafindan
gerceklestirilen galigmalar genellikle siber suclari
aydinlatmak ve delil elde etmek amacli egitim ve
aragtirmalar seklindedir [4-6]. Adli bilisim ¢aligmalarinin
ana ckseninde yer alan delil elde etme siiregleri basta
olmak iizere, inceleme ve diger asamalarin [7-12]
mevzuatlara uygun olmasi gerekmektedir. Tiirkiye’de
bilisim sug¢larmin adli ve idari kapsamini belirleyen
cesitli Kanun ve Yo6netmelikler bulunmaktadir [13-20].
Mevzuatin yani sira bilgi giivenligi kapsaminda diinya
capinda kabul gormiis standartlar ve kamu
kurumlarimizin  hazirlamis  oldugu rehberler de
bulunmaktadir [21-25].

Ag adli bilisim c¢aligmalarinin  tim adli  biligim
calismalar1 gibi mevzuat ve uygulamalara uygun olmasi
gerekmektedir. Ayrica ag adli bilisim c¢aligmalar1 teknik
olarak ileri seviye bilgi gerektiren stireclerdir ve bir stre¢
kapsaminda yonetilmelidir. Ulkeler ve kuruluslar
ozelinde adli bilisim siireglerinin incelendigi ve ¢6zUm
Onerilerinin geleneksel ag bakis acilartyla tartigildigi
caligmalar ve rehberler mevcuttur [26-48]. Geleneksel
aglarda veri elde etme ydntemlerinin belirlenmesi,
bilisim suglarmin arastirilmasi, adli bilisimde kullanilan
programlarin  analiz  edilmesi, siber  guvenlik
seviyelerinin  arasgtirillmast  ve  ¢0ziim  yollarinin
Onerilmesi tizerine ¢alismalar mevcuttur [7-12, 49,50].

Adli bilisim c¢aligmalarinin amaci genellikle gegmise
yonelik gergeklesen olaylart aydinlatmaktir. Adli biligim
analizi yapilmas igin bir siber giivenlik agiginin olmasi
sart degildir. Rutin bir erisimin aydinlatilabilmesi de adli
bilisimin kapsami1 dahilindedir. Adli bilisimde en 6nemli
husus kayit tutmak ve bu kayitlari usuliine uygun sekilde
degerlendirebilmektir. Bu kayitlarin tutulmasi, erisilmesi
ve degerlendirilmesi siireglerinde mevzuata uyum
saglanmadig1 durumda, gergeklestirilen ag adli biligim
stirecleri de gegerliligini ve giivenilirligini yitirecektir.
Tiirkiye’de gegerli olan mevzuatin ag adli bilisimi
acisindan incelenmesi tizerine bir ¢aligma yapilmamaistir.
Mevzuat ve uygulamalar geleneksel aglarda adli biligim
iizerine hususlart icermekte olup, zaten geleneksel ag
stireclerine uygun olarak tasarlanmig olduklarindan
gereksinimlerin geleneksel aglarda uygulanabilirliginin
teknik olarak mimkiin olacagi kabul edilebilir. Ancak
adli bilisim gereksinimlerine YTA adli bilisimi
kapsaminda erisilip erisilemeyecegi hususunda da bir
arastirma yoktur.

Tiim degerlendirmeler gbz oniine alindiginda bu ¢alisma
asagida siralanan amaglari igermektedir;

e Mevzuat ve uygulamalardaki ag adli bilisim
gereksinimlerinin belirlenmesi,
e Gereksinimlerin  YTA  ortamindaki  durumunun

deneylerle tespit edilmesi,

e YTA adli bilisiminde delil kaynaklarmin tespit
edilmesi ve kiyaslanmasi,

e Mevzuat uyumlu YTA adli slireci

olusturulmasi.

bilisim

YTA adli bilisiminde bilirkisilik ve uluslararasi diizeyde
teknik ve idari ag adli biligsim ¢alismalarina dair bilgilerin
ilk defa sunuldugu ve tespit edilen giizel uygulama
orneklerinin tiim siire¢ gozetilerek ilk defa tartisildigi bu
makalenin mevzuat uyumlu YTA adli bilisimi siiregleri
acisindan oncii bir ¢aligma olacag diisiiniilmektedir.

2. YAZILIM TANIMLI AGLAR VE AG ADLI
BIiLiSiMi (SOFTWARE-DEFINED NETWORKS
AND NETWORK FORENSICS)

2.1. Yazzhhm Tammmh Aglarda Giivenlik ve Adli
Bilisim (Security and Forensics in Software-
Defined Networks)

YTA tiim agin etkin bir sekilde yonetilebilmesi i¢in artan
talepleri karsilayamayan geleneksel ag mimarisini basit
ve yonetilebilir bir aga donustiiriilebilen bir teknolojidir
[51] ve dinamik akig kontrolii, merkezi ag kontrolii, ag
programlanabilirligi ve daha basit veri diizlemi
hususlarinda avantaj saglamaktadir [52]. Farkli
iireticilerin ag cihazlar1t YTA ile yonetilebilir olup YTA
kontrolciisii tiim agin yonetiminden sorumludur.

Sekil 1’de gosterildigi tizere YTA; uygulama, kontrol ve
veri katmani olmak iizere ii¢ farkli katmandan olusur.
Altyapt katmaninda OpenvSwitch gibi sanal anahtarlar
ve fiziksel anahtarlar bir arada bulunurken, kontrol
katmaninda yer alan kontrolci ydnlendirme ve paket
birakma gibi hususlarda karar alict yapidir. Kontrol
katmani ve veri katmani giiney arayiizii araciligiyla
iletisim saglamakta olup, bu otomasyon siireci igin en
yaygin kullanilan protokol OpenFlow’dur. Uygulama
katmani ise saldir1 tespit ve dnleme sistemleri, giivenlik
duvart gibi sistemlerin yOnetiminden sorumluyken,
kontrol katmani arasindaki iletisim kuzey araylizii
araciligiyla saglanmaktadir [53].

Uygulama Katmani (Yiik dengeleme, giivenlik
servisleri, is uygulamalari vb.)

Kuzey Araylzu

Kontrol Katmani (Kontrolcii)

GUney Aray0zi
(Openflowvb.)

Veri Katmani (Programlanabilir ag cihazlari)

Sekil 1. Yazilim tamimli ag mimarisi (Software-defined
network architecture)

YTA’da giivenlik, YTA’nin kendi ¢ergevesinden
giivenlik i¢in faydalanmak ve YTA nin kendi giivenligini
saglamak olarak iki ana baslikta incelenebilir. YTA’da
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giivenlik iizerine odaklanma gerceklesmeden tim
Ozelliklerin saglikli geliserek desteklenmesi mimkiin
degildir [53]. Diger giivenlik arastirmalarina kiyasla,
YTA giivenligi odakli calismalarin nispeten yavas
ilerledigi degerlendirilmekle birlikte YTA’nin yeni
ozellikleri ve kolay yonetimi dikkate alindiginda, yeni ve
gelismis ag giivenligi sistemlerinin gelisiminde fayda
saglayabilecegi degerlendirilmektedir [52]. Ancak
tersine bir yorum olarak bizzat YTA’nin kendi
stireglerinin yeniliginden dolay1 dogrudan YTA kaynakli
giivenlik agiklar1 da olusabilir.

YTA alaninda bazi giivenlik ¢alismalar1 yapilmis olsa da
YTA’da adli bilisim ¢aligmalari yeterli degildir [54].
Geleneksel aglar i¢in yapilan adli bilisim c¢aligmalar1 da
farkli katmanlar ve yeni teknolojiler iceren YTA
acisindan yeni yaklasimlar gerektirmektedir [55]. YTA
aglarinda web istatistiklerini toplayan [56], makine
Ogrenmesi yontemleriyle ping seli ataklarini kontrolcii
tabanlt engelleyen [57] sistemler gelistirilmistir.
Caligmalar giiney arayliziiniin veri toplamak i¢in en iyi
yerlerden biri oldugunu gostermis olsa da [54] giiney
araylizii tarafindan isletilen siire¢ler saldirganlarin ana
hedefidir [55]. YTA adli bilisimi i¢in giinliikler ve bellek
bilgilerinin de dikkate alinmasi 6nerilmektedir [58].

2.2. Yazihm Tammmh Ag Adli Bilisiminde Delil
Kaynaklan ve Bilirkisilik (Evidence Sources and
Expertise in Software-Defined Network Forensics)

Adli bilisim genel hatlariyla; Bilgisayar, Ag ve Gomiilii

Cihaz Adli Bilisimi olarak ii¢ alt alana ayrilabilir.

Bilgisayar adli bilisimi genellikle depolama {iriinleri

iizerinde veri kurtarma caligmalarina dayanan yapiya

sahipken, ag adli bilisimi ise anlik olarak veya
depolandiktan sonra incelenen yerel veya genis alan ag1
odakli verilerin elde edilmesine yonelik c¢aligmalari
igermektedir. Gomiilii cihazlarin en baginda ise akilli
telefonlar gelmektedir [5]. Adli bilisim ¢alismalari, bilgi
edinme, strateji olusturma, delil toplama, analiz ve

raporlama olarak bes asamadan olusmaktadir [59].

Adli bilisimde ag analizi yapmak i¢in ag iizerinde akan

verileri, canli olarak veya paket halinde depolanmis

sekilde, analiz edebilmek amaciyla bazi programlar
kullanilmaktadir. Bu programlar yardimiyla port bilgisi,

paket yakalama ve veri elde etme islemleri
gergeklestirilebilmektedir. Ag lizerinde
gergeklegebilecek adli  bilisim  siiregleri, verilerin
yakalanmasi,  kaydedilmesi ve analizi  olarak

tanimlanabilmektedir. Bu dogrultuda adli bir vakada
gesitli  yardimct  programlar  vasitasiyla  siirecler
tamamlanabilmektedir [49].

Ag analizleri canli bir sekilde yapilabildigi gibi, kayit
altina alman veriler iizerinden ge¢gmise yonelik analizler
yapilmasi da miimkiindiir. Bu analizler sirasinda “kim,
ne, neden, nasil, nerede ve ne zaman” sorularina cevaplar
aranmal1 ve hukuki zemine uyum goz ardi1 edilmemelidir
[50,60]. Incelemelerde elde edilen veri setlerinde,
“bulunabilirlik, erisilebilirlik, birlikte caligabilirlik ve
yeniden kullanilabilirlik” gereksinimleri aranmaktadir
[61].

Ag tizerinden islenmis olup olmadigina bakilmaksizin
bazi durumlarda delil elde etmek amaciyla kisilerin
bilgisayarlarindan, sabit disklerinden elde edilen
verilerin dijital delil olarak kullanilabilmesi durumu Ceza
Muhakemeleri Kanunu’nun (CMK) 134. maddesinde yer
almaktadir. Bu sistemlere el konulabilecegi, el konulan
biitiin  verilerin yedeklemesinin yapilmasi, kopya
cikarilarak siipheli ve vekiline verilmesi ve bu
durumlarin tutanak altina alinmasi gerektigi Kanunda
belirtilmistir [20]. Bahsi gecen mevzuatin
uygulayicilarinin basinda kolluk birimlerinin biligim
suglartyla miicadele birimleri yer almakta olup, ana
baglik olarak siber sug sorusturma, énleme ve adli biligim
alanlarinda gorevler yiiriitilmektedir [6]. Deliller;
gercekei, gecmisteki somut olayr temsil edici, akilci,
kanuna uygun yollarla elde edilmis ve muhakemenin
taraflarinin da bilmesini saglayacak bir sekilde miisterek
olmalidir [5].

CMK 63-1’e gore ¢oziimii uzmanlik gerektiren hallerde
bilirkisi atamasi yapilabilir. Adli bilisim alanindaki
bilirkisilikler teknik bilgi gerektiren ve sayisal delillerden
faydalanilan bir uzmanlik alanidir. Sayisal deliller;
programlar, sabit diskler, isletim sistemleri ve bilgisayar
aglar1 gibi ortamlardan elde edilebilir. Son yillarda vaka
bagina diisen on katlik artis goz 6niine alindiginda sayisal
delile en hizli sekilde ulasabilmek adina veriler arasinda
bir dnceliklendirme yapilmasi gerekebilir. Olay yerinde
onceliklendirme ve laboratuvar ortaminda
onceliklendirme olarak ele alinacak siiregte Cumhuriyet
saveiligl  bilisim  sistemlerinde bir arama karari
verdiginde, arama karar1 verilen veriler bir 6ncelik temsil
etmekle birlikte siirecin detayinda adli bilisim uzmani
teknik a¢indan ikinci bir onceliklendirme yapmalidir.
Arama karar1 kolluk kuvvetlerinin gerceklestirdigi bir
bilirkisilik islevi olarak disiiniilebilir. Ancak arama
kararinda da sayisal delile ulasma amaciyla ayrica
bilirkisi gorevlendirilebilir. Laboratuvar ortaminda ise
bilirkisiye tahsis edilen siire igerisinde siirecin
sonlanmasi ag¢isindan Onceliklendirme onemlidir. Yakin
zamanda kaybolma ihtimali olan bilgiler ile delil
icermesi muhtemel ve yakin zamanda kaybolmayacak
olan bilgilere dncelik taninmasi gerekmektedir [7].

Windows isletim sistemlerinden; dosya islemleri,
internet gecmisi, kayit defterleri, RAM bilgileri gibi
sistemlere erisim saglanabilmektedir ve bu sayede agilan
dokimanlar, e-posta adres bilgileri, oturum a¢ma bilgisi,
parola degistirme zamani gibi ¢ok sayida bilgiye de
erigim saglanabilir. Bunlarin yani sira canli olarak ag
baglant1 bilgileri, son acilistan sonra gecen siire,
sanallagtirma sistemi varsa bu sisteme ait olan MAC
adresleri ve ag bagdastirici bilgilerine de erisim
mimkiindir [8]. Linux isletim sistemlerinden de
kullanic1 bilgisi, ag durumu, dosya degisiklik kodu,
yiklenen modiller gibi bilgilerin elde edilmesi
miimkiindir [9]. Silinmis verilerin ¢esitli yazilimlar
yardimiyla kurtarilmas1 miimkiin olup bu siire¢ delil elde
etme asamasinda efor seviyesi yiksek olan
asamalardandir. Disk iizerinden veya silinen dosyalarin
arasindan anahtar kelimelerle aramalar yaparak aranilan
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odak bilgiye erisim miimkiindiir [11]. Mobil cihazlarin
adli bilisimine dair piyasada kullanilan yazilimlar
yardimiyla ilk miidahale agamasindan, imaj alma ve veri
elde asamasina kadar genis bir siire¢ Onerisi
gerceklestirilmis olup, mobil cihazlarin da internet

ortaminda  gerceklestirilen suclarda ve sucglarin
aydinlatilmasinda onemli rol oynayabilecegi
gosterilmigtir  [10]. Bulut bilisimde adli biligim

stirecleriyse diger adli bilisim siireclerine gore yasal,
organizasyonel ve teknik agidan daha genis kapsamlidir.
Dinamik veri, verilerin yerinin tespiti, zaman
farkliliklari, delillerin elde edilmesi gibi siireclerde
zorluklar igeren bulut bilisimde adli bilisim stiregleri i¢in
heniiz bir yasal zemin standardi mevcut degildir ve yeni
yoéntemler gerekmektedir [12].

RAM iizerindeki ugucu bilgilerden zararli yazilimlarin
tespiti de miimkiindiir. Ugucu verilerin isletim
sisteminden kaybolmamasi adina cihazlar, dogrudan gii¢
kaynag: cekilerek kapatilmalidir. Aksi durumda internet
on bellek dosyalari, swap dosyalari, hazirda beklet
dosyalar1 gibi gegici siireyle tutulan tiim dosyalar
kaybedilme riski tasiyacaktir [11]. RAM bilgisinin
saglikl sekilde alinabilmesi i¢in sistemin imajinin ¢aligir
durumdayken alimmasi 6nemlidir ancak sistem kapansa
dahi isletim sistemi RAM bilgisine dair 6nemli bilgiler
saglayabilir [9].

Ag baglantilar1 akip giden bir formattadir ve ge¢mis
baglant1 bilgileri tutulmamaktadir. Aktif baglantilara dair
bilgiler Windows kayit defteri, DHCP sunucusu, etki
alan1 gibi ortamlarda ve kablosuz ag baglanti
kimliklerinde bulunmaktadir. Bu bilgiler de diger ugucu
bilgiler gibi gegici siire ile depolanmaktadir [11].

Ag baglantis1 iceren bir ortamda c¢evre birimler de
dikkate almarak agiklanan bu delil kaynaklarinin,
bilirkisiler tarafindan 6nem, efor, uguculuk ve oncelik
acisindan da ele alinarak isletilmesi gerekmektedir. Bu
siire¢ esnasinda kurumlar tarafindan zaten kayit altina
alinmasi gereken teknik kayit gereksinimleri oldugu
bilinmektedir. Bu ¢alisma kapsaminda belirlenecek
teknik kayit gereksinimlerinin YTA ortaminda elde
edilmesi de bu calisma igerisinde tartisildiktan sonra
YTA delil kaynaklarina dair bir karsilagtirmali analiz
sunulacaktir.

3. MEVZUAT VE UYGULAMALARIN AG ADLI
BILiSIM CALISMALARI KAPSAMINDA
DEGERLENDIRILMESi (EVALUATION OF
LEGISLATION AND PRACTICES WITHIN THE
SCOPE OF NETWORK FORENSIC STUDIES)

3.1. Mevzuatin Ag Adli Bilisimi Gereksinimleri
Acisindan Incelenmesi (Examining the Legislation
in Terms of Network Forensics Requirements)

Tam bir denetim ve engellemenin oto-kontrol
mekanizmasina  sahip olan internet ortaminda
uygulanmasmin miimkiin olmadig1 sdylenemez [6].
Ancak denetim seviyesinin en iist seviyelere ulagmasi
adina mevzuatta paydaslarin sorumluluklart ve ¢esitli
yiikiimliiliikler belirtilmis olup, siireglerin saglikli

uygulanmast  icin de standart ve  rehberler

yayimmlanmustir.

Biligim suglariyla miicadele kapsaminda yer alan
mevzuatin basinda 5651 sayili “Internet Ortaminda
Yapilan Yayinlarin Diizenlenmesi Ve Bu Yaynlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda
Kanun” [13] yer almaktadir. Bahsi gecen kanun cesitli
yonetmeliklerle de detaylandirilmistir [14-16]. Kanunda
internet ortamindaki yayinlara belirsiz sayida kisilerin
ulagsmast hususuna deginilmis olup bu yayinlarin
paydaslar1 da asagida belirtilmistir;

e icerik saglayici, bir web sayfas1 veya bir platform
araciligiyla bilgi paylasan kisilerdir. Yer saglayicilar,
hizmet veya igerikleri barindiran sistemleri saglayan
gercek/tlizel kisilerdir.

e Erisim saglayicilar ise genel tabirle internet servis
saglayicilaridir.

e Toplu kullanim saglayicilar, calisanlarina,
ziyaretcilerine vb. internet kullanimi1  saglayan
igyerlerini, Kamu kurumlarini vb. (ticari ve ticari
olmayan) ifade etmektedir.

¢ Sosyal aglarin diinya genelindeki artan kullanimi g6z
ontinde bulundurulmus ve 2020 yilinda yapilan
giincellemeyle Kanuna Sosyal Ag Saglayicilarin
yiikiimliiliikleri de eklenmistir [17].

Kanunda gerekli verilerin tespit edilmesi amaciyla
yapilacak izleme ve elde etme ¢aligmalar1 “trafik bilgisi”
olarak tanimlanmistir ve Kanun ile yonetmeliklerde yer
alan yukaridaki paydaslar icin benzer bilgilerin kayit
altina alinmasi gerektigi belirtilmistir. Erisim yasagi
getirilen hedefler i¢in alan adi veya IP adresi bazli,
oncelikli olarak kismi veya miimkiin degilse tamamen
engelleme yapilabilmesi durumlar1 da belirtilmistir.
Ayrica kayit altina alinan trafik bilgilerinin saklanma
stireleri de belirtilmigtir [13].

Toplu kullanim saglayicilarindan 6zellikle otomatik IP
adresi dagitimlarina dair detay bilgilerin kayit altina
alinmasi beklenmektedir. Otomatik IP adresleri DHCP
(Dynamic Host Configuration Protocol) sunucular
tarafindan, belirlenen kurallar dahilinde dagitilmaktadir.

Bu yapilarda kullanicilar siklikla degistiginden sabit IP

adresi kullaniminin miimkiin olmadigt
degerlendirilmistir. Bu sebepten dagitimi yapilan IP
adreslerine  dair bilgilerin, kullanic1  bilgileriyle

eslestirilerek kayit altina alinmasi gerekmektedir. Toplu
kullamim saglayicilar filtreleme sistemi kullanmali ve
ayrica dogruluk, bitinlik ve gizlilik kriterlerini
saglayarak erisim kayitlarimi iki yillik siire kapsaminda
saklamalidir [14].

Erisim saglayicilart igerigin hukuki kapsamini kontrol
etmekle yikimli olmasa da yasaklanan hedefleri teknik
olarak  engelleme imkani  bulundugu  olgide
engelleyebilmelidir. Trafik bilgileri, abone bilgileriyle
birlikte dosya biitiinligii de korunarak saklanmalidir.
Trafik bilgilerinde belirtilen IP adresi OSI katman
tclinct seviyede yer alan, yonlendirilebilir IP adresleri
oldugundan bu acidan toplu kullanim saglayicilardan
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farklilik gostermektedir. Erisim saglayicilar trafik
bilgilerini bir yil saklamakla miikellefken yer
saglayicilarda bu siire alt1 ay olarak belirlenmistir. Yer
saglayicilarin  tutmast gereken trafik bilgisine dair
yoénetmelikte verilen bilgilerde dikkat ceken bir detay
GET, POST komut detaylar1 ve sonug¢ bilgisi gibi
bilgilerin de kayit altina alinmasi gerekliligidir [15]. Bu
bilgilerin yani sira erisim saglayicilar vekil sunucu trafik
bilgisini de kayit altina almali ve bir yil siireyle
saklamalidir. Internete bagl bir bilgisayarla diger
bilgisayarlar arasindaki iletisimi bir ge¢is yolu seklinde
saglayan [62] wvekil sunucu trafik bilgisine dair
tanimlamalarin yapildigi ydnetmelikte, tanimlardaki
bilgilere benzeyen bilgilerin de tutulmasi gerektigini
belirten “gibi bilgiler” ifadesi mevcuttur [16].

Verilerin  zaman damgasinin ~ “Elektronik ~ Imza
Kanunu”nda yer alan taniminda imzanin niteliginden
bahsedilmediginden, kayitlarin saklanmasi asamasinda
gerekli olan zaman damgasinin nitelikli veya nitelikli
olmayan elektronik imza ile imzalanabilecegi
degerlendirilmistir  [63].  “Elektronik  Haberlesme
Kanunu”nda ise ag adli analizi hususunda
degerlendirilebilecek bir gergeve cizilmedigi
goriilmiistiir [18].

Bilisim suglarina dair verilecek cezalara dair hiikiimler
Tirk Ceza Kanunu’mun (TCK) 10. Boliimiinde ele
almmustir. Bir sisteme izinsiz girme, icerik degistirme,
virlls benzeri programlar yiikleme, c¢aligmaz hale
getirmeye c¢alisma, bagkasinin kredi kartini kullanma gibi
su¢lar Kanunda genel ifadelerle tarif edilmistir. Dikkat
¢eken bagka bir husus da TCK 138-1’de kanuni siiresi
gecen verilerin yok edilmemesi durumunda, sorumlulara
bir ile iki y1l arasinda hapis cezasi verilmesidir [19].

3.2. ISO 27001 Standardi (1SO 27001 Standard)

Yirirlikte olan mevzuatin yani sira dikkate alinarak
stireclerde uygulanabilecek bir baska husus olarak da
standartlar ele alinabilir. ISO (International Organization
for Standardization) standartlarinin  gelistirilmesi
genellikle yaklasik 3 yil siirmektedir ve ISO’nun Tiirkiye
temsilcisi Tiirk Standartlar1 Enstitiisi’diir [21, 64]. Bu
siire zarfinda yapilan is siireglerinin ayni standartta
olmast amaciyla Uye Ulkelerdeki uzmanlar bir araya
gelmekte ve tiim paydaslarin ihtiyaglar1 dogrultusunda
caligmalar yapilmaktadir. Bircok uzman goriisiiyle
olusan bu standartlar, standartlara uyum saglamis olan
kurumlarin ¢ok daha verimli ¢aligmasini ve tercih edilir
olmasini saglar. Gelistirilen standartlar ¢aligan sayisi fark
etmeksizin uygulanabilir olmaktadir ve bir igin nasil
yapilacagindan ¢ok ne yapilacagini tarif etmektedir. ISO
27001 standardir da insan kaynaklari, fiziksel giivenlik,
bilisim sistemleri giivenligi vb. konulari, yon verici
dogrultuda kapsamakta ve Siber Giivenlik uygulama
cercevesinin temelini olugturmaktadir [65]. ISO 27701
(Kisisel Veri Yonetim Sistemi Standardi), ISO 27002
(Bilgi Teknolojisi Giivenlik Teknikleri Standardi) gibi
standartlarin da bilgi giivenligi diizeyini artirma hedefi
bulunmakla birlikte ana cerceve ISO 27001 Uzerinden
igletilmektedir.

Kamu kurumlarinin gergeklestirdigi ihalelerde ve bazi
yonetmeliklerde on sart olarak beklenen [65] ISO 27001
standardinin ek maddelerinde 114 adet kontrol yer
almakta olup, A.12 maddesi igletim gilivenligini ele
almaktadir. Veri kaybina kars1 koruma usulleri bu madde
icerisinde tarif edilmis olup kullanict islemleri, kural
disiliklar, hatalar gibi olay kayitlarinin {iretilmesini,
saklanmasimi ve diizenli olarak gdzden gegirilmesinin
gerekli oldugu belirtilmistir. Bu bilgi islem sistemlerinin
saatlerinin tek bir referans zaman kaynagina gore
senkronize edilmesi gerektigi de belirtilmistir. Ayrica
sistem yedeklemelerinin sistematik bir sekilde yapilmasi
gerektigi de belirtilen baska bir husustur. A.16 maddesi
Bilgi giivenligi ihlallerini ve iyilestirmeleri ele
almaktadir ve kamit olarak kullanilabilecek bilginin
teshisi, toplanmasi, edinimi ve korunmasi i¢in
prosediirler tanimlamasi ve uygulamasinin gerektigi
belirtilmistir. A.18 maddesinde ilgili tiim yasal mevzuat,
diizenleyici, s6zlesmeden dogan sartlariyla, kurumun bu
sartlarla ilgili stlirecleri yazili bir sekilde agikga
tanimlanmast  ve  giincel  tutmasi  gerektigi
belirtilmektedir. Ayrica kriptografik kontrollerin de bu
sekilde uygulanmasi ve kayitlarin sahtecilik, yok etme ve
yetkisiz erisim gibi durumlara karsi korunmasi gerektigi
belirtilmistir [22]. Bu madde kapsaminda mevcut
iilkedeki tiim ilgili mevzuata uyum da ISO 27001’in
ayrilmaz bir parcast olup, standardin &tesinde de
sorumluluklar getirebilmektedir.

3.3. Bilgi ve Iletisim Giivenligi Rehberi (Information
and Communication Security Guide)

Kamu kurum ve kuruluslan ile kritik altyapr hizmeti
veren isletmelerce bilgi ve iletisim giivenligi tedbirlerine
iliskin olarak 06.07.2019 tarihinde “Bilgi ve Iletisim
Gilivenligi  Tedbirleri”  konulu  Cumhurbagkanligi
genelgesi yayimlanmistir [23]. Cumhurbaskanligi Dijital
Dontisim Ofisi (CBDDO) tarafindan, Tiirkiye’de ilk
defa referans dokiiman olma 6zelligi tagiyan ve giivenlik
tedbirlerinin  belirlenmesiyle, belirlenen tedbirlerin
uygulanmasi i¢in yiiriitiilecek faaliyetlerin tanimlanmasi
amacini tastyan “Bilgi ve Iletisim Giivenligi Rehberi”
baslikli kilavuz Temmuz 2020’de yayimlanmigtir [24].

Rehberde yer alan Ag ve Sistem Giivenligi tedbirlerinde
kayit tutma odaginda “iz ve Denetim Kayitlarmin
Tutulmast ve Izlenmesi”, “Siber Giivenlik Olay
Yonetimi” ve “Kimlik Dogrulama ve Erisim Ydnetimi”
tedbirleri mevcuttur. Rehberde ag adli bilisimi iizerine
tutulacak kayitlar ve tedbirler asagidaki sekilde
belirtilmistir [24]:

e  DHCP sunucularinda ve varsa IP adres yoOnetimi
aracinda  kayit mekanizmasmin kullanilmasi
gerekmekte olup bu durum yénetmelikle de uyum
gostermektedir [14,24].

e  Tum isteklere ait URL bilgileri kaydedilmelidir.

e  Gerekli gorilen durumlarda kaynak ve hedef
arasindaki tiim trafik izlenebilmelidir.

e Kurum tarafindan onaylanmayan veya mevzuat
geregi erisimi yasak olan sitelere baglantiy1
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engellemek amacli ag tabanli URL filtreleri
uygulanmalidir [14,24].

e  Kayitlar mevzuatta belirtilen siireler kadar tutulmali
ve muhafazalar i¢in tanimlanan siire sona erince
giivenli bir gekilde yok edilmelidir.

e Aga bagl tiim sistemlerin diizenli olarak zaman
bilgisi alinmali ve yedekli yapida bir zaman
sunucusu kullanilmalidir.

e  Yedekleme plant olusturulmali, plan periyodik
olarak gozden gegirilmeli, yedekleme iglemleri i¢in
iz kayitlar1 olusturulmali, yedekten geri doniis
testleri yapilmali ve yedekleme medyalari
saklanmalidir.

e  Bulut hizmeti kullaniminda kritik veriler yurt i¢cinde
depolanmali, yonetimsel islemler kayit altina
almmali, bulut bilisim sunucularinda bulunan
bellek ve disk bdlgeleri otomatik olarak geri
dondiiriilemez  sekilde silinmeli ve giivenlik
gostergeleri denetlenmelidir.

CBDDO tarafindan hazirlanan bagka bir rehber olan
Bilgi ve iletisim Giivenligi Denetim Rehberinde denetim
caligmalarinin belirli bir yontemle gergeklestirilmesi,
denetimin bagimsiz bir sekilde planlanmasi ve
yiriitilmesi gerektigi belirtilmigtir. Ayrica denetim
sonuclarmmm  CBDDO’ya  goénderilmesi  gerektigi
belirtilen rehberde ag {izerinden elde edilebilecek
kayitlara dair ek bir yonerge bulunmamaktadir [25].

3.4. Ag Adli Bilisiminde Uluslararasi Durum Tespiti
(International Due Diligence in Network Forensics)

ENISA (The European Union Agency for Cybersecurity)
Avrupa Birligi (AB) iiyesi iilkelerin siber gilivenlik
seviyelerinin artirtlmasi i¢in rehberlik eden bir cati
kurumdur [31]. 2017 yilindan itibaren tim AB iiye
Ulkeleri ulusal siber  glvenlik  stratejilerini
aciklamaktadir. Bu stratejiler adli bilisim odakli
bilgilerden ziyade siber suglarin 6nlenmesi amaciyla iiye
iilkelerle olan isbirliklerine odaklanmaktadir [32].
ENISA ayrica yaymladigi teknik dokiimanlar araciligryla
tiye llkelerin siber giivenlik ve adli bilisim hazirliklarini
desteklemektedir. Disk, hafiza, web sunucu ve diger
dijital ¢evre bilesenlerinin adli bilisim siire¢lerinde nasil
konumlandirilacagi bilgilerinin yer aldigi rehberlerin
[26, 27, 30] yan1 sira, ag adli bilisim siire¢ rehberlerinde
[28, 29] verilerin nasil toplanmasi gerektigine dair
bilgiler, kullanict ve ag {iizerinden elde edilebilecek
veriler, Windows ve Linux igletim sistemlerindeki teknik
Oneriler ve kayit formatlarina dair teknik Oneriler
bulunurken tiye {iilkelerin veya AB normlarinin adli
biligim tzerindeki uygulanmasmma dair bilgi ve
tartigmalar dokiimanlarda yer almamaktadir. ENFSI (The
European Network of Forensic Science Institutes) ise adli
arastirmalar alaninda bilgi iletisim teknolojileri, ilag ve
patlayict gibi adli 17 teknik alt alanda [34] Avrupa’da
adli arastima  konularinin  kalitesini  artirmay1
hedeflemektedir. Tiirkiye’de aralarinda Emniyet Genel
Midirligii (EGM) ve Jandarma Genel Komutanlig:
(JGK) Kriminal Daire Baskanliklarinin da bulundugu

dort farkli kurulug ENFSI iiyesidir [33]. Kurumun web
sayfasinda yer alan bilgilerde ag adli bilisim adina bir
yonlendirme veya detayli bilgilendirme iceren rehber
bulunmamaktadir.

Geleneksel ag ve YTA adli bilisimini idari gereksinimler
is1ginda  teknik boyutlariyla ele alan bir ¢alisma
literatiirde olmasa da ¢esitli iilkeler i¢in adli bilisimin
hukuki statiisiiniin incelendigi caligmalar yapilmistir.
Italya’daki dijital delillerin nasil ele almacagim belirten
caligma kigisel haklar ve kolluk kuvvetleri siireclerini
aktarmaktadir [36]. Ayrica talya’da elde edilen delillerin
kopyalama, yeniden lretme, bitlnlik icermesi gibi
konularda hukuka uygunlugunu saglamak i¢in yiiriirliikte
olan yasalara deginilmis olup adli bilisim siireclerinin
asamalarina dair onerilerde bulunulmustur. Caligma ag
adli bilisiminin gelecek c¢aligmalar i¢in olan Onemi
vurgulamaktadir ancak ag adli bilisimi 6zelinde bilgi
icermemektedir [43].

Latin Amerika odakli bir ¢aligmada siber suglarin
tilkelerin  kendi cografyalariyla sinirli  olmadigi
vurgulanmig ve simir Gtesi adli bilisim Onerilerinde
bulunulmustur [37]. Ayrica sirketlerin kendine 6zel
sifreleme  sistemlerinin  ve  anti-adli  bilisim
uygulamalarinin adli bilisim siireglerini zorladigina
dikkat cekilmigstir. Adli bilisimin kiiresel ¢apta saglikli
yapilabilmesi i¢in siireglerde devletler ve sirketlerin ortak
paydada yer almasi gerekmektedir [42].

Ulkelerin adli bilisim hazirhk seviyelerinin hazir
olmasmi tavsiye eden bir diger c¢aligmada kanun ve
standartlar 6zelinde tilkeler incelenmistir. Karsilastirmali
olarak ABD, Almanya, Birlesik Krallik ve Giiney Kore
gibi {ilkelerin durumlarmmin da verildigi calismada
uluslararasi1 farkliliklar gozler Oniine serilirken gesitli
strateji ve planlamalarla birlikte Asya ulkelerinin de siber
suglarla olan cezalara dair adimlar attigi belirtilmigtir
[44]. Adli biligsimin ele alinmasinda ABD’de hangi hukuk
normlarinin  incelenmesi gerektigine dair yapilan
calismada ise adli bilisim siireclerinin anayasa hukuku,
ceza muhakemesi, delil hukuku, sdzlesme hukuku ve
miilkiyet hukuku gibi normlar1 ele alinmasi gerektigi
belirtilmistir [41]. ABD’de dijital ortamlarda yapilacak
incelemelerde kolluk kuvvetlerine destek olmasi
amacityla yasalara uyumlu bir adli bilisim siirecine ait
belge ve rapor 6rneklerini iceren bir renber NIJ (National
Institute of Justice) tarafindan yayimlanmistir [35].

Endonezya’da siber suglarla miicadele kapsaminda adli
bilisim siireci ve dijital delillerin nasil bir siiregle ele
almacagr Tlizerinde durulmus ve bir idari siireg
Onerilmistir [38]. Avusturalya’da ise adli bilisim
calismalarinin devlet, kiiltlir ve teknik gibi farkli agilari
incelenmistir. [39]. Cin’e 6zgii adli bilisim siire¢lerini ele
alan bir ¢alismada delil toplama siire¢lerinin dogruluk ve
gilivenirliginin artirllmasina yonelik akredite edilmis bir
kurum eksikligine dikkat c¢ekilmistir [40]. Suudi
Arabistan’da siber suclar kapsaminda verilen para veya
hapis cezalar1 bilgilerinin yer aldig1 calismada da adli
biligim siire¢lerinin delilin elde edilmesi, korunmas1 gibi
kanuni yonlerden eksiklikleri oldugu belirtilmistir.
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Ayrica elde edilebilecek delillerin nerelerden, hangi
yontemlerle elde edilebilecegi konusunda genel bilgiler
aktarilmigtir [45]. Gana icin yapilan ¢aligmada da benzer
sekilde kanun ve kurumlarin adli bilisim siire¢leri icin
yetersizligi vurgulanmis olup Birlesik Krallik ve ABD
gibi gelismis {ilkelerle isbirliginin kapasite artirimi
acisindan gerekli oldugu belirtilmistir [46].

Adli bilisim silireglerinde Birlesmis Milletler Genel
Kurulu kisisel oOzgiirlik ve gizliligin korunmasi
gerektigini vurgularken Avrupa Komisyonu ise adli
bilisimin insan haklar1 yonergeleriyle tam uyumlu olarak
calismas1 gerektiginin altin1 ¢izmektedir [47]. Adli
bilisim siireglerinin gergeklestirilmesi i¢in kullanilan
araglarin gelisim siirecinden uygulama asamasina kadar
hukuki zemine uymasi gerekmektedir [48].

AB, kisisel verilerin gizliligini saglamak amaciyla GDPR

(General Data Protection Regulation) tiiziigiini

kullanmaktadir. Uygulama katmaninda hukuki temelleri

ele alarak kisisel verilerin islenmesiyle, veri katmaniyla
olan haberlesmede ortaya ¢ikmamasimi hedefleyen bir

YTA tasarimi gergeklestirilmis olup, kontrolciiniin

gercek zamanli olarak kisisel veri erisim kontrolii

yapmasina olanak saglanmistir. [66]. Tirkiye’de bu
kapsamda “Kisisel Verilerin Korunmas: Kanunu”

(KVKK) yiirtirliikte olup, kisisel verilerin islenmesinde

yeni teknolojilerin yeni siiregleri ortaya ¢ikarmasi

gerektigi vurgulanmig ve mevzuatta her yeni sistem icin
miistakil diizenlemelerin yapilmasi gerektigi

degerlendirilmistir [67].

Bir AB yonergesi olan EECC (European Electronic

Communications Code) elektronik iletisim aglarini

diizenlemektedir. Bu yonergenin gelencksel aglarla ilgili

hususlarinin - YTA agisindan uyarlanmasiyla elde
edilecek kazanimlart vardir ancak YTA o6zelinde firsat
degerlendirmeleri ve politikalar heniiz mevcut degildir

[68].

3.5. Mevzuat ve Uygulamalar Cercevesinde Ag Adli
Bilisimi Icin Gerekli Olan idari ve Teknik
Gereksinimler (Administrative and Technical
Requirements for Network Forensics in the
Framework of Legislation and Practice)

Gilincel mevzuat ve uygulamalarin ag adli biligim
stirecleriyle olan iligkisi incelendiginde mevzuattaki
bilgilerin, baz1 hususlar disinda, genel ¢ercevede ve ¢ok
fazla detay verilmeksizin tarif edildigi goriilmektedir.
ISO 27001 standardiyla Bilgi ve Iletisim Giivenligi
Rehberi 1s181inda yapilan degerlendirmede, sureglerin
asagidaki temel sartlar1 saglamasi gerektigi sonucuna
varilmistir:

e  Biligim suglarina kars1 etkin kayit mekanizmasinin
kullanilmasi,

e  Tutulan kayitlarin mevzuatta belirtilen suglar
aydinlatict sekilde bir elektronik delil saglanmasi
amaciyla uyumlu olacak sekilde elde edilmesi,

e  Tutulan kayitlarin yedekli ve giivenli bir sekilde
saklanmast ve kayitlarin mevzuatta belirtilen
stirelerin sonunda giivenli bir sekilde imha edilmesi,

e  Saklanan kayitlarinin dogrulugunu, biitiinligiinii ve
gizliligini saglamak amactyla giivenlik
sistemlerinin, Ozetleme algoritmalarmin, zaman
damgas1 mekanizmalarimin ve yedekli yapilarin
kullanilmasi,

e  Zaman damgasinin tek bir referans kaynagina gore
ve elektronik imza onayli olarak kullanilmas,

e  Kullanici iglemleri, kural digiliklar, hatalar gibi olay
kayitlarinin  iiretilmesi, saklanmasi ve diizenli
olarak gozden gegirilmesi,

e  Bilgi giivenligi ihlalleri ve rutin toplanan kayitlar
icin hukuki normlara ve sézlesmelere uygun giincel
bir siire¢ cercevesinde hareket ederek bu strecin bir
denetim mekanizmasma ve gerekli goriilen
onlemlere tabi olmasi,

e  Verilerin yurt iginde depolanmast,

e  Gizlilik igeren verilerin internet ortamina kapali,
fiziksel giivenlikli ve kayit tutularak saklanmasi,

e Ag adli bilisimi ile dogrudan ilgili olmasa da ag
verilerinin tutuldugu disklerin giivenlik ve erisim
kriterlerinin belirlenmesi,

e URL bilgilerine kullanict
gémulmesi,

° URL, IP adresi vb. bazli filtreleme sistemleri
kullanimu ile erisimi engellenebilmesi,

oturum bilgilerinin

e Internet ortamma erisimde sabit IP adresi kullanimi
ve internet erisimdeki IP adresi bilgilerinin kayit
altina alinmasi,

e  Gerekli gorilen durumlarda kaynak ve hedef
arasindaki tiim trafigin izlenebilmesi i¢in kayit
mekanizmalari (pcap vb. formatta) kurulmas,

e Internet ortammna  sadece  gerekli
hizmetlerin/kullanicilarin yetkilendirilmesi,

olan

. Abone/kullanic1 bilgilerinin (ad, soyadi, adres,
telefon vb.) teknik bilgilerle eslestirilebilir olmasi.

Yukarida siralanan genel ¢ergeve hususlar, odakli olarak
hangi verinin kayit altina alinmasini belirtmemekte olup
daha ¢ok teknik siiregleri olusturmaktadir. Mevzuata
uygun trafik bilgisi kayit siirecinin gergeklestirilebilmesi
amactyla her tiirlii erisimde tiim paydaslarin asagidaki
bilgileri kayit altina almasi gerektigi degerlendirilmistir:

. Kaynak-hedef IP adresi bilgisi,

. Port numarasi ve protokol tipi bilgisi,

3 Hizmetin baglama-bitis zamani ve tiiri,

. Aktarilan veri miktari,

. Dagitimi yapilan IP adresi bilgileri ve bu
adreslerin  baglama-bitis zamanlariyla MAC
adresleri,

° Tim URL istekleri,

. Web erisimlerinde istenen sayfa adresi, iglem
bilgisi (GET, POST komut detaylar1) ve sonug
bilgisi.
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Yukarida siralanan idari siireglerin ve teknik kayit
gereksinimlerinin tiim kurumlar tarafindan uygulanarak,
stirecin eksiksiz gekilde takip edilmesi bir zorunluluktur
ve adli vakalarmm aydinlatilmasi acisindan son derece
onem arz etmektedir.

4, AG ADLIi BIiLiSIM GEREKSINIMLERININ
YAZILIM TANIMLI AG ORTAMINDA TEST
EDILMESIi VE YORUMLANMASI (TESTING
AND INTERPRETATION OF NETWORK
FORENSIC REQUIREMENTS IN A SOFTWARE-
DEFINED NETWORK ENVIRONMENT)

4.1. Deney Ortami ve (Experiment
Environment and Scope)

Kapsam

YTA olusturmayr ve test etmeyi amaglayan
simiilatorlerin baginda Mininet gelmektedir [69]. Deney
ortaminda sanallastirma sistemi olarak VirtualBox [70],
isletim sistemi olarak Ubuntu [71], kontrolcii olarak Ryu
[72], sanal anahtar olarak OpenvSwitch [73], paket
yakalama/filtreleme amagli program olarak Wireshark
[74] kullanilmistir. Mininet ortaminda olusturulan aglar
yerel aglar1 test etmek amacgh kullanilmaktadir. Bu
calisjmanin  kapsami yerel agdaki adli bilisim
kayitlarindan ziyade internet ortamini ilgilendirdiginden
dolayr Mininet ortamindaki sanal kullanicilarin da

internete  erismesi gerekmekte oldugundan sanal
kullanicilarin  internet  erisimi  almast  amaciyla
sanallagtirma  sistemindeki = bagdastirict  ayarlar
giincellenmis ve DNS ayarlart sistemsel olarak

degistirilmistir. OpenFlow 1.3. siiriimii kullanan Ryu
kontrolciiniin kullanildig test ortaminda deneyler tek bir
kullanicinin internet erisimine odaklanacagindan yiksek
sayida kullanicili bir topolojiye ihtiyag duyulmamuis,
internet ortamina erisim kayitlarinin yani sira yerel
agdaki karakteristik uygulamalarin da etki edip
etmediginin gozlemlenebilmesi amaciyla iki sanal
kullanicili bir topoloji kurulmustur. Bu c¢alismadaki
deneyler belirlenen yedi teknik kayit gereksiniminin
YTA ortamindan elde edilebilmesi durumunu arastirmak
amactyla gergeklestirilmistir.

Deneyler kapsaminda gergeklestirilen siirecler OSCAR
adli bilisim yontemiyle gerceklestirilmistir. Bu yontem
Ozetle bir adli biligim siirecinin bilgi edinme, strateji
olusturma, delil toplama, analiz ve raporlama olarak bes
asamadan olugmasidir. Olayin ne zaman/nasil oldugu ve

Stra(\

Olusturma
* YTA ortamundaki
kullanmci/kontrolcii
sayis1 ve topoloji

« Sanal anahtarlarin
ve giiney

nasil kesfedildigine dair bilgi edinilen ilk agamanin
hukuki altyapilar1 da gozeterek isletilmesi gerekir.
Strateji agamasinda delillerin elde edilme maliyeti ve
degeri tartisildiktan sonra, delil toplama agamasinda
delillerin kendisinin elde edilerek kayit altina alinmas1 ve
giivenli bir ortamda tutulmasi Onemlidir. Analiz
asamasinda farkli kaynaklardan gelmis olan bilgiler,
stirecin gidisat1 g6z 6niinde bulundurularak dogru sekilde
iligkilendirilmelidir. Raporlama asamasinda ise teknik
bilgisi olmayan kisilerce de anlasilabilecek sekilde bir
rapor hazirlanmalidir [59].

4.2. Otomatik IP Adresi Dagitim Kayitlar1 Deneyi
(Automatic IP  Address Distribution Records
Experiment)

Sekil 2’de gosterilen deney siirecinde, bilgi edinme
asamasinda ortamim YTA oldugu, ka¢ kullaniciya sahip
oldugu, bu ag ortamindan bilgi elde etmek i¢cin hangi
mevzuatin gerekli oldugu ele almmalidir. iki kullanic ve
bir YTA kontrolciisiine sahip olan bu ag ortaminda,
kapsami bu caligmada belirlenen mevzuat hiikiimleri
kapsaminda arastirma yapilmasi kararlastirilmistir.
Strateji olusturma asamasinda gerekli bilgilerin elde
edilmesi i¢in sanal anahtarlarin ve giliney arayiiziiniin
uygun veri kaynaklari oldugu degerlendirilmistir. Delil
toplama asamasinda Mininet sanal kullanicilarindan
birisinin otomatik IP adresi alma talebinde bulunmasiyla
birlikte sanal anahtar ve gliney araytiiziinde tim paketler
icin dinleme baglatilmistir. Analiz asamasinda elde
edilen paketlerdeki bilgiler Wireshark yardimiyla
incelenmis ve sanal anahtarlar {izerinde “DHCP
REQUEST” ve “DHCP ACK” paketlerine erisim
saglanmustir. Ilgili paketlerde IP talep eden cihazin MAC
adresi bilgisi, aldig1 IP adresi bilgisi ve IP adresi alma
zamanina erigilmistir. Ayrica OpenFlow paketleri de
incelenmis olup bu paketlerde de giris ve ¢ikis yapan
paket detaylarinda otomatik IP adresi alma siireciyle
ilgili siralanan detaylara erigilmistir.

Mevzuat ve uygulamalarda IP adresinin baslangic
zamaninin yani sira biti zamanina dair de bilgi
gerekmekte oldugu degerlendirildiginden ayrica Mininet
sanal kullanicisi iizerinde DHCP adresinden vazgegme
stireci de test edilmis olup bu durumun da kayitlara
yansiy1p yansimadigi paket dinlemeleri ile incelenmistir.
Bu kapsamda ag iizerinden elde edilen paketler
incelendiginde ise “DHCP RELEASE” paketlerinin de

Analiz

» DHCP sunucusundan

1P talep edilmesiyle es

zamanl1 olarak agdaki
tiim paketlerin

« Tiim verilere erigim
saglandig bilgisinin
anlagilir bir bigimde

« Sanal anahtar ve
OpenFlow verilerinden

hakkinda bilgi edi arayiiziiniin uygun dinlenmeve DHCP Request&ACK oir b
" gﬁr;C? e veri kaynaklart baslanmazl. ve Release paketlerinin verilmesi.
_ oldug filtrelenmesi.
Bilgi Edinme degerlendirilmesl. Delil Toplama Raporlama

Sekil 2. Otomatik IP adresi deney sireci (Automatic IP address testing process)
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gerekli tiim detaylartyla hem sanal anahtarlar hem de
OpenFlow paketleri icerisinde yer aldig1 ve tespit
edilebildigi goriilmiistiir. Bu dogrultuda ayni IP adresini
bagka bir MAC adresine sahip kullanici almadig: siirece
bu IP adresini ayni kisi kullanmis olarak kabul edilebilir.
Yapilan IP adresi dagitimi testlerinde dagitilan IP
adreslerine YTA sistemleri {izerinden erisim hususunda
bir eksiklik bulunmamakla birlikte, bu durumun bir siire¢
haline getirilerek bu bilgilerin uzak bir sunucuya
iletilmesi veya merkezi bir DHCP sunucusu kullanilarak
kayitlarin bu sunucuda tutulmasmin gerekli ve faydali
olacagi degerlendirilmistir.

4.3. HTTP/HTTPS Erisim Deneyleri (HTTP/HTTPS
Access Experiments)

Sekil 3’te  gosterilen HTTP/HTTPS  deneyleri
kapsaminda bilgi edinme ve strateji olusturma asamalari
bir onceki deneyle ayni olup deney kapsaminda delil
toplama asamasinda incelenecek trafik icin URL
istekleriyle GET-POST ve sonug bilgilerine erigim
denemeleri gergeklestirilmistir. Bu asamada tiim paketler
kayit altina alinmistir. GET iglemleri i¢in “wget” modiilii
kullanilmistir. Analiz asamasinda sorgu yapilan bir web
sayfasinda o6n tanimli olarak HTTPS iletisimi
gerceklestigi tespit edilmis olup, paket incelemeleri
sonucunda, bu baglantiy1 giivenli hale tasiyacak olan el
stkisma ve sifreleme siireglerinin (The Transport Layer
Security (TLS) Protocol Version 1.3) gergeklestigi tespit
edilmistir. HTTPS baglantist  kurulmadan once
gerceklesen ve giivenli baglanti olarak talep edilmeyen
DNS sorgusundan hangi web sayfasinin talep edildigi,
hangi IP adresine ve MAC adresine sahip olan
kullanicinin bu bilgileri talep ettigi bilgisi goriilmiistiir.
Ancak sifreli gerceklesen diger siireclerde, gerekli
kriptografik anahtar bilgilerine sahip olunmadan tim
baglant1 bilgilerine erismek miimkiin gériinmemektedir.

Mevzuatta belirtilen kapsamim HTTP erigimleri oldugu
degerlendirilmis olup siireclere bu kapsamda devam
edilmistir. GET paketleri denemesi i¢in “wget”, POST
bilgisi elde edilmesi iginse “curl” kullanilan deney
ortaminda, POST paketlerinde dogasi geregi bir veri
(anlaml1 bir kelime) iletimi de saglanmis olup paketler

Stratejim

Olusturma

* YTA ortamindaki

Kkullanic1/kontrolcii * Sanal anahtarlarin

* Web sunucu erigim
talebiyle es zamanl1

taleplerine ve taleplerin basar1 ile sonuglandigina dair
bilgilere, kaynak-hedef bilgilerine, IP adresi, MAC
adresi bilgilerine, URL bilgilerine, zaman bilgilerine
erisimin ~ sanal  anahtar  iizerinden  saglandig1
raporlanmistir. Ayrica POST paketi icerisinde iletilen
anlamli kelime paketlerde yapilan inceleme sonucu
erigilmis olup etkin bir dinleme ile iletilen bilgilerin de
sanal anahtarlar {izerinden erigilebilir oldugunu
kanitlamaktadir.  OpenFlow  paketlerinde = zaman
bilgisinin yani sira kaynak ve hedef bilgisi de yer
almaktadir. OpenFlow paketlerinde erisime ait GET-
POST islemlerine dair detay bilgiler, GET-POST
komutlar1 HTTP talep tiirii olduklarindan dolay1 dogasi
geregi  elde edilememis olsa da  paketlerin
yorumlanmasiyla bu siirecin bir HTTP talebi oldugu
bilgisi elde edilmistir.

4.4. Yazihm Tammmh Aglarda URL Filtreleme (URL

Filtering on Software-Defined Networks)

Bir diger gereksinim olarak tespit edilen URL filtreleme
hususunda ise kontrolclide erigim listesi benzeri bir
yapilandirma ile IP adresi ve protokol bazli bir
filtrelemenin kontrolcii tabanli bir modiille yapilabildigi
goriilmistir [75]. Bu dogrultuda ek bir filtreleme
sistemine ihtiya¢ duyulmadan bir web sayfasina erisimin
engellenebilecegi goriilmektedir. Ancak URL filtreleme
yapilabilmesi i¢in engellenmesi talep edilen hedeflerin
URL bilgilerinin isim sorgular1 yapilarak giincel sekilde
kontrolciiye iletilmesi ve otomatik sekilde IP adreslerinin
engel listesine eklenmesi gerekmektedir. Pratikte bir web
sayfas1 genellikle alt alan adlartyla birlikte ayni IP
adresini kullanmaktadir. Mevzuatta igerik filtrelemenin,
oncelikli olarak bir web sayfasinin erigim engeli alinan
boliimii ig¢in yapilmasi, eger bu durum teknik olarak
miimkiin  degilse tim web sayfasina erigimin
engellenmesi beklenmektedir. Bu kapsamda
degerlendirildiginde, erisimin tamamen engellenmesi
durumunun mevzuatta beklenen ilk sart1 saglamadigi ve
kontrolcii tabanli olup dogrudan URL tabanli filtreleme
yapabilen bir modiil gelistirilmesinin ve isletilmesinin
fayda saglayacagi degerlendirilmistir. Kontrolcii tabanli
olarak URL filtreleme isleminin gergeklestirilememesi

Analiz

« Tiim verilere erisim

*HTTP & HTTPS . o
saglandig bilgisinin

say1s1 ve topoloji ve gliney olarak agdaki tim crisimlerinin sanal anlasilir bir bigimde
hakkinda bilgi edi arayuzunun uygun P anahtar ve OpenFlow h .
e 2ﬁréc%l emme veri kaynaklari paketLearsllr;grlnrgngeye paketlerinden tespiti. verilmesi.
’ oldugu :
Bilgi Edinme degerlendirilmesi. Delil Toplama Raporlama

N

Sekil 3. HTTP/HTTPS erisimi deney stireci (HTTP/HTTPS access test process)

icerisinde ilgili kelime bilgisinin bulunup bulunmadigi
da test edilmistir. Her iki denemede de GET ve POST

durumundaysa merkezi bir URL filtreleme sisteminin
kurulmasi zaruridir.
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4.5. Yazihm Tanimh Ag Deneylerinin Raporlanmasi
ve Delil Kaynaklarinin Degerlendirmesi
(Reporting  of  Software  Defined-Network
Experiments and Evaluation of Evidence Sources)

Ag adli bilisim gereksinimlerinin YTA ortaminda test
edilmesi ve yorumlanmasi kapsaminda ger¢eklesen
deneyler ve yapilan arastirmalar sonucunda, teknik kayit
gereksinimlerinin  sanal anahtarlar ve OpenFlow
paketlerinden elde edilebildigi goriilmiistiir. lgili
kayitlara dair Dbilgiler sanal anahtar paketlerinde
dogrudan  goriiniir durumdayken dogasi geregi
OpenFlow paketlerinden GET-POST komut detaylar1 ve
aktarilan veri miktar1 detayli paket incelemeleri ve
yorumlarla elde edilmistir.

YTA’y1 gelencksel aglardan ayiran temel unsurlar
kontrolcli ve sanal anahtarlardir. Sanal anahtarlar
kontrolcii tarafindan belirlenen kurallar1 isletmekle
yukimludar [76]. Sanal anahtarlar da geleneksel
anahtarlarla aym1 kapsamda sadece gegici olarak
komsuluk tablolar1 gibi bilgileri igermektedir. Bu veriler
ag cihazlan iizerinde gegici siire yer almaktadir. lgili
veriler NetFlow ve Sflow gibi akis tabanli sistemlerle de
elde edilebilir. Bu sistemler kullanim amacina bagh
olarak drnekleme yapma yetenegine sahip olsalar da [77]
mevzuattaki teknik kayit gereksinimlerini yerine
getirmek icin her paketin kayit altina alinmasi gerekir.
Geleneksel aglarda oldugu gibi YTA kullanilan aglarda
da giivenlik duvari, saldir1 tespit sistemi gibi cevre
birimlerinin yardimiyla delil elde etmek miimkiindiir.

Boliim 2.2°de incelenen ag adli bilisiminde delil
kaynaklar1 YTA ortaminda ¢evre birimler de gdz dniinde
bulundurularak 6nem, efor, ucuculuk ve 06ncelik
acisindan Sekil 4’te yer alan sekiz baglik altinda
toplanmis ve Dbirbirleriyle kiyaslanmigtir. YTA
aglarindan elde edilmesi belirlen yedi teknik kayit
gereksinimi mevzuat kapsaminda toplanmasi zorunlu

8
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vb. gevre birim alani (igletim

Uguculuk (1-En ugucu)

veriler oldugundan, benzer paket inceleme siirecleriyle
elde edildiginden ve giivenli bir sekilde muhafaza edilme
zorunlulugu oldugundan teknik kayit gereksinimlerinin
kendi arasinda denk 6nem, efor, uguculuk ve oncelige
sahip oldugu degerlendirilmistir.

YTA ortaminda ve gevre birimlerde arama siireglerinin
gerceklestirilecegi durumda teknik kayit
gereksinimlerinin adli ve idari sorumluluklar1 yerine
getirmek agisindan, yasal dayanak ve zorunluluk da ele
alindiginda en fazla oneme sahip oldugu sonucuna
varilmistir. Ayrica gecmise yonelik bir incelemede
teknik kayit gereksinimleri zaten elde edilmis
olacagindan dolay1 en az eforla elde edilebilecektir. En
yiksek efor gerektiren slrecin ise silinmis verilerin
kurtarilarak incelenmesi oldugu degerlendirilmistir.

En ugucu bilgileri icerdigi bilinen RAM bolgesinden
erigilebilecek bilgiler arasinda arama tanimlamasi
icerisinde yer alan bilgiler bulundugu diisiiniiliiyorsa
bunlara 6ncelik taninmasi gerekmektedir. Sanal anahtar,
kontrolcii, kullanici ve giivenlik duvari kayitlarindan elde
edilecek delillerin de, zaten elde edilmis ve saklanmasi
zorunlu olan teknik kayit gereksinimleri delillerinden
daha ugucu olduklar1 degerlendirilmistir.

Uguculuk ve oncelik arasinda yakimn bir iliski oldugu
degerlendirilse de her durumda daha ugucu olan delil
kaynagina oncelik verilmesi dogru degildir. Bu sebepten
Sekil 4’te gosterildigi gibi, faydali delil igerebilme
durumlart da g6z Oniine alinarak Oncelik siralamasi
yapilmistir. Ornegin silinmis verilerin {izerine yeni veri
yazilmast durumunda tekrar elde edilmesi daha da
zorlasabilir veya imkansiz olabilir. Bu sebepten silinmis
veriler, sabit diskte yer alan silinmemis diger bilgilere
gore daha ugucu olarak degerlendirilebilirken daha az
onceliklidir. Giivenlik duvarindan elde edilebilecek
detay bilgilerin tamami mevzuat kapsaminda belirlenen
stire kadar saklanmak zorunda olmadigindan teknik kayit

Sabit disk RAM, ROM,
verileri 6n bellek vb.
veriler

Silinmis veriler

sistemi) verileri

Oncelik (1-En 6ncelikli)

Sekil 4. Yazilim tanimli aglarda delil kaynaklarinin 6nem, efor, uguculuk ve oOncelik agisindan karsilastirmali grafigi
(Comparative graph of software-defined network evidence sources in terms of importance, effort, volatility, and

priority)
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gereksinimlerine gore daha ugucu olabilecegi halde, elde
edilebilecek bilgiler géz Oniine alindiginda daha az
oncelikli oldugu degerlendirilmistir. Belirlenen sekiz
bagliga dair Onem, efor, ucuculuk ve Oncelik
karsilastirilmast Sekil 4’te sunulmustur.

5. TARTISMA VE ONERILER (DISCUSSION AND
RECOMMENDATIONS)

Mevzuat ve uygulamalarin detaylica incelendigi bu
calisma kapsaminda bu siireglerin, ortaya c¢ikan
gereksinimlerin ardindan olusturuldugu
degerlendirilmistir. Mevzuat hazirlama zaman alabilecek
siirecler icerdiginden dolayr genel cergevelerle
hazirlanan {ist normlarin gereksinim duyuldugu anda alt
basamak normlarla hizlica sekillendirilmesi, teknolojinin
hizli gelisimine paralel olmasi agisindan Onemlidir.
Mevzuat ve uygulamalar birbirini dogrular (Or: otomatik
IP dagiim bilgilerinin tutulmasi ve URL filtreleme
[14,24]) ve siral1 bir sekilde olusturulmustur. ISO 27001
standardi da ilgili iilke yasa ve kriterlerine uyum
saglanmasi gerektigini belirtmektedir.

Mevzuatta bazi hususlar net bir sekilde ele alinmigken
hicbirinde [13-19,23,25] kayit formati belirlenmemistir.
Bu durum farkl iireticilerin cihazlarini kullanan yapilar
acisindan fayda saglayacak olup, tek bir markanin

iiriniine  duyulabilecek ihtiyact bertaraf etmistir.
CMK’da yer alan delil elde etme, 6zet alma teknikleri,
veri kurtarma teknikleri gibi hususlarin

detaylandirilmamis olmasi da genel ¢ergeveden bir yap1
olusturdugunda faydali olarak degerlendirilebilir. Ancak
bilimselligi ispatlanmis yontemlerin sabit bir politika
olarak uygulanmasi, standard saglama agisindan faydali
olacaktir. Ote yandan vekil sunucu trafik bilgisi
beklentisinde [16] oldugu gibi, spesifik beklentilerin
ardindan benzeri bilgilerin de kayit altina alinmasi
gerektigini belirten hiikiimler ise belirsizliklere yol
acabilecektir. Mevzuatta belirtilen GET, POST
bilgilerinin kayit altina alinmasi [15] yapis1 geregi sadece
HTTP baglantilarinda  gergeklestirilebilir. HTTPS
yaymlarimi kullanici cihazlarina sertifika yiikleyip araya
girerek dinlemek miimkiin olsa da bu siirece dair mevzuat
hiikmii bulunmamaktadir. Bu durumun hukuki altyapisi
da ayrica gozden gegirilmelidir.

Tutulan kayitlarin mevzuatta belirlenen siirelerden sonra
yok edilmesi gerekmektedir [19,24]. Bu kapsamdaki
islemin fiziksel yok edilme olmadigi, kayitlarin geri
dondiiriilemez  sekilde silinmesi oldugu yoniinde
yorumlama yapilmistir. Bu silme ydntemine dair bir
standardin (diske ka¢ defa iizerine yazma islemi
yapilacagt ve hangi yontemle uygulanacagr vb.)
belirlenerek politika olarak uygulanmasinin saglikl
olacagi degerlendirilmistir.

Ag adli bilisim gereksinimlerini tespit i¢in ¢ok sayida
kaynak [13-25] yerine tek bir referans adli bilisim rehberi
olmasinin siire¢ sagligi acisindan faydali olacagi
degerlendirilmistir. Bu rehberin baglayici bir dokiiman
olmast kurumlarin hukuki olarak yerine getirmeyi
atlayabilecekleri hususlar1 hatirlatict bir dokiiman

olacagindan, meydana gelebilecek adli ve idari
yaptirimlarin oniine gegilecektir. Kapsami bu makalede
Onerilen ag adli bilisim siireci mevzuat hiikiimlerince
zaten toplanmast zorunlu olan veriler iizerine insa
edilmis oldugundan, bu tarz bir rehbere oncllik
edebilecegi ve adli bilisim uzmanlarina yol
gosterebilecegi diistiniilmektedir.

Tiirkiye’de lisans ve lisansiistii diizeyde adli bilisim
programlar1 mevcut olup, kamu kurumlari da
aragtirmalar  yiritmektedir. EGM, JGK, Adalet
Bakanligi ve TUBITAK bu kurumlar arasinda yer
almakta olup kamu kurumlariyla birlikte 6zel sektore ait
kaynaklar ve insan giiciiniin de kullanimiyla birlikte
stireglerin daha saglikli ilerleyebilecegi
degerlendirilmistir [4]. Artan siber suglar ve adli
bilisimin ¢ok yonlii siirecleri g6z oniine alindiginda adli
bilisim siire¢lerinden sorumlu bir kurum belirlenmesi
veya yeni bir kurum olusturulmasi da planlanabilir. Bu
kurumun mevzuat gelistirilmesinde ve adli bilisim
stireclerinin  olugturulmasinda/takibinde ana misyonu
yuklenmesi, sireclerin tek elden ve standart sekilde
gerceklestirilmesine olanak saglayabilecektir.

Uluslararas1 ¢apta diger ilkeler igin gergeklestirilen
arastirmalarda ag adli bilisiminin bu ¢alismada yapildig:
gibi ulusal mevzuata uyumunun teknik acidan
degerlendirildigi bir calisma mevcut degildir. YTA
acisindan mevzuatin durumunu sorgulayan bir ¢caligma da
bulunmamaktadir. YTA politikalar1 heniiz AB’de de
mevcut degildir [68]. Diger iilkelerde de ¢esitli
eksiklikler vurgulanmig olup [42,45,46] adli bilisimin
¢O6ziminln tek bir iilkeden gegmedigi, dogas1 geregi
sinir Gtesi bir siirecin gerekli oldugu sonucuna varilmistir
[37,42]. Tirkiye’de incelenen mevzuatlarda verilerin
yurt i¢ginde saklanmasi gerektigine dair bilgiler mevcut
olup [24] iilkeler aras1 adli bilisim siireglerine uyum igin
calismalarin yapilmast Onem arz etmektedir. Bu
calismalarda, yazilim gelistiren sirketlerle isbirligi
yapilabilmesi durumunun da géz 6niinde bulundurulmasi
stire¢ acisindan saglikli olacaktir [42]. Ayrica yurt dist
orneklerde oldugu gibi adli bilisim rehberlerinin
[28,29,35] yaymlamast ve kisisel verilerin korunmasi
stireglerinin her asamada goz oniinde bulundurulmasi da
faydali olacaktir.

Tespiti yapilan gereksinimlerin tamaminin  YTA
ortaminda yapilabildigi, deney sonuglartyla goriilmiistiir.
Deneyler kapsaminda elde edilen paketlerin incelenmesi
sonucunda, mevzuatta beklenen erigimlerin
OpenvSwitch sanal anahtarlar ile elde edilebildigi net
olarak ortaya konulmustur. Bu durum farkli sanal
anahtarlar kullanildiginda farklilik gosterebilir. Ancak
calisma prensipleri gbéz Oniine alindiginda diger
standartlagmis sanal anahtarlarin da geleneksel ag
yapisindaki  standartlasmis protokolleri kullanmasi
sebebiyle sonucun farkli olmayacag1 degerlendirilmistir.
Sadece OpenFlow paketlerine odaklanildiginda ise
mevzuatta 6zellikle belirtilmis olan bazi bilgilere erigim,

GET-POST paketlerinin yapist geregi
gerceklestirilememis olsa da teknik yorumlarla birlikte
sonuca erisilebildigi  goriilmiistiir. Adli  bilisim
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stireclerinin sadece OpenFlow paketleri vasitasiyla
yapilip yapilmayacaginin tek basina bir bagka arastirma
konusu olabilecegi degerlendirilmektedir.
Gergeklestirilen tiim deneylerdeki paket dinlemelerinde
yakalanan tiim paketlerin %29 unun OpenFlow paketleri
oldugu ve ayrica yakalanan tiim paketlerin toplam
boyutunun da %14’tniin OpenFlow paketlerine ait
oldugu gergeklestirilen deneylerde goriilmiistiir. Yapilan
deneylerin kapsamina (OpenFlow siirlimii, topoloji,
kontrolcii vb.) gore bu oranlarin degisebilecegi bir gercek
olmakla birlikte, sadece OpenFlow paketleri Uzerine
kurulacak bir adli bilisgim siirecinin incelenecek paket
sayis1 ve boyutu anlaminda biiyiik avantaj saglayacagi
degerlendirilmistir. Bu sekilde daha merkeziyetci ve
iireticiden bagimsiz bir yapi elde edilebilir. Su an
yiriirlikte olan mevzuatta agin bu bolgesinden elde
edilen verilere dair bir bilgi bulunmadigindan hayata
gecirilecek mevzuat ve sireclerde OpenFlow vb. guney
arayiizii ~ verilerinden  de  faydalanabileceginin
vurgulanmasinin hukuki anlamda da destekleyici olacag:
degerlendirilmistir.

YTA’nin, ag yonetimini kolaylagtirmanin [78] yani sira,
adli bilisim siireclerinde gerekli olan delillerin elde
edilmesine de imkan verdigi bu ¢aligmada gosterilmistir.
Veri trafigine iligkin kayitlarin agdan eksiksiz bir sekilde
alinmasi ve saklanmasi, makine dgrenmesi veya derin
6grenme tabanli saldir1 tespit yontemlerinin performansi
[79] ve bir sonraki saldirinin ger¢eklesme zamaninin
tahmini [80] i¢in biiyiik 6nem teskil etmektedir. YTA nin
dogru kullanimiyla birlikte adli bilisim siireglerinde daha
etkili analiz kabiliyetine ulasilabilecegi
degerlendirilmektedir. Bununla birlikte, YTA’da adli
bilisim uygulamalarin1  Tiirkiye’deki mevzuat ve
uygulamalara uygun sekilde gergeklestirmek igin
belirlenen siireglerin karmasik ve takip edilmesi zor bir
durum olusturma riski bulunmaktadir. Bu nedenle,
stireglerin teknik takibinin otomatik sekilde yapilmasini
saglayacak modiillerden olusan merkezi YTA yOnetim
sisteminin gelistirilmesinin faydali olacagi ve olusacak
sistemin asagidaki asgari sartlara uyum gostermesi
gerektigi degerlendirilmistir:

e Gerekli olan verilerin kurum/kurulusun niteligi
kapsaminda belirlenmesi,

¢ Uygulayici ve denetleyici birimlerin sorumluluklarinin
yazili olarak belirlenmesi ve yetkili personele teblig
edilmesi,

e YTA (zerinden gecen paketlerin (sanal anahtarlar ve
OpenFlow paketleri) canli olarak kayit altina alinmast,

e Aktarilan veri miktarin kayit altina alinmasi,

e Teknik kayit gereksinimlerinin otomatik bir sekilde

filtrelenerek (veri boyutunun biiylimemesi agisindan)
merkezi bir sunucuya iletilmesi,

e Merkezi sunucuda teknik bilgilerle abone/kullanict
bilgilerinin  eslesmesinin  giivenli  bir  sekilde
gerceklestirilmesi,

e Kayit altina alinan tiim verilerin elektronik imzali
sekilde Ozetlenmesi ve zaman damgali sekilde
saklanmasi,

¢ Erisim engellenmesi ve igerik filtreleme amagli, URL
bazli da calisabilecek ve kismi engelleme yapabilecek,
donanim ve yazilimlarin ¢aligtirilmast,

e Yurt iginde tutulan merkezi sunucunun ve
veritabanlariin yedekli ve giivenli bir ortamda yedekli
sekilde muhafaza edilmesi,

e Saklanan verilerin  mevzuatta belirtilen sirelerin
sonunda giivenli bir sekilde imha edilmesi.

6. SONUC (CONCLUSION)

Ag adli bilisim siireglerinin mevzuat ve uygulamalar
kapsaminda, bilirkisilik siirecleri ve uluslararasi
durumlar da ele alinarak ilk defa incelendigi bu makalede
ag adli bilisim gereksinimlerinin YTA’daki durum tespiti
ilk defa gergeklestirilmistir. Deney sonuglari, geleneksel
aglar i¢in belirlenmis olan ag adli bilisim siire¢lerinin
YTA’da da uygulanabilir oldugunu gdstermistir. Ayrica
guney arayzi verileriyle, toplam trafigin sadece %14’u
ile gerekli bilgilere erisimin miimkiin oldugu
gozlemlenmis olup YTA adli bilisiminde giiney ara yiizii
verilerinin hukuksal olarak tam gecerli olmasi igin
caligmalar yapilmasi gereklidir.

Ag adli bilisim calismalarimin bilgi edinme, strateji
olusturma, delil toplama, analiz ve raporlama olarak bes
agsamadan olusmasi gereklidir ve mevzuat kapsaminda
toplanmast gereken YTA delillerinin en az eforla elde
edilebilen ve en onemli veriler oldugu gosterilmistir.
Tiim ¢evre sistemler ele alindiginda, bir YTA ortaminda
en ucucu bilgilerin RAM bdlgesinden erisilebilecek
bilgiler oldugu, en ¢ok eforla elde edilebilecek
bilgilerinse silinmis veriler oldugu goriilmiistir. Bu
sonuglarla ag adli bilisim bilirkisilik siireglerine de
katkilar sunulmus olup, siire¢lerin zaten kaydi mevzuat
kapsaminda tutulmasi zorunlu olan bilgiler iizerinden
ilerletilmesinin saglikli olacagi degerlendirilmistir.

Mevzuatin birbiriyle uyumlu oldugu ve teknik agidan
yeterli oldugu gorilmistiir. Uluslararas1 standartlarla
diger iilke mevzuatlarina dair ¢alismalar incelendiginde,
smir 6tesi adli bilisim siire¢lerinin ve yazilim gelistiren
sirketlerin bilgi paylasim sorumluluklariin hukuki ve
teknik ac¢idan olusturularak, adli bilisim hazirlhik
seviyesinin artirilmasi gerektigi sonucuna varilmaistir.

YTA adli bilisim gereksinimlerinin Tiirkiye’de otomatik
olarak isletilecegi, milli bir YTA modiiliini olusturmak
gelecek calisma hedeflerimiz arasindadir. Uluslararasi
diizeyde teknik ve idari ag adli bilisim caligmalarinin
YTA odaginda ilk defa incelendigi bu ¢alismada, kisisel
verilerin korundugu kabul edilmistir. Bu c¢alismadaki
oneri ve sonuclardan faydalanarak KVKK ile tam
uyumlu, kisisel verilerin korunmasim saglayacak YTA
modiilii gelistirme ¢aligmalar1 gergeklestirilebilir. Ayrica
bu ¢alismanin kurumsal diizeyde hazirlanacak YTA adli
bilisimi rehberlerine ve kurumlarin YTA adli bilisimi
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odaginda rol ve sorumluluklarinin belirlenmesinde yol
gosterici nitelikte olacagi degerlendirilmektedir.
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